Asiakkaan kappale

Palveluehdot Korttimaksun lunastus

1.2

13

14

2.2

2.3

2.4

2.5

2.6

Yleista

Nama Palveluehdot saéntelevéat yhdessa Sopimuksen
kanssa Asiakkaan ja Swedbank Payn valista
yhteisty6ta koskien Asiakkaan Maksukortilla
suorittamien Maksutapahtumien lunastamista.
Asiakas sitoutuu olemaan kayttamatta
Maksukorttitietoja muuhun kuin Maksukortin
hyvéksymiseen Asiakkaan kaikkien tavaroiden tai
palvelujen maksamiseksi.

Palveluehdot on laadittu Korttimaksujarjestéjen
laatimien kulloinkin voimassa olevien saanttjen
mukaisesti.

Sopimus sisaltaa, jos Asiakkaan Teknisen laitteiston
toimittaja tarjoaa teknista tukea, myos
Maksutapahtumat, jotka luodaan digitaalisten
lompakoiden kautta, joita ovat esimerkiksi Apple Pay,
Google Pay, Masterpass, seka soveltuvin osin, jos on
tehty erillinen sopimus, myés Mobile Payn ja Vippsin
kautta Internetin kautta suoritettujen Korttimaksun
lunastusten osalta.

Maksukortin hyvdaksyminen ym.

Asiakkaalla on oikeus kieltaytya hyvaksymasta tiettyja
Maksukortteja allekirjoittamalla erityinen Lisdsopimus
koskien Rajoitettua korttimaksamista, joka saantelee
sitd, mitk& Makukortit Myyntipisteessa hyvaksytaan.
Rajoitetun korttimaksamisen ehdot ilmenevét
Lisédsopimuksesta.

Asiakkaalla on oikeus ehdottaa Loppuasiakkaalle
valinnaisia maksuvalineitd maksamiseen.

Asiakas sitoutuu:

hyvéksymaan Maksukortin Asiakkaan kaikkien
tavaroiden ja palvelujen maksamiseen ostosummasta
riippumatta, seka

olla veloittamatta lisémaksuja tai soveltamatta
korkeampaa hintaa Maksukorttiostoihin, ellei toisin ole
Swedbank Payn kanssa sovittu.

Asiakas ei saa hyvaksya Maksukorttimaksua
seuraaviin tarkoituksiin:

kateisen luovuttaminen
sekin asettaminen,
maksuvalityksen suorittaminen tai

saatava, joka ei muodosta Asiakkaan luovuttamien
tavaroiden tai palvelujen maksua, ellei Swedbank Payn
ja Asiakkaan valilla ole toisin sovittu.

Ostoprosessin yhteydessa Loppuasiakkaan on aina
saatava selkeat kirjalliset (Asiakkaan kuitissa tai
vastaavassa tositteessa) tiedot toimitusehdoista,
peruutussaanndista, palautusmaksua koskevista
saanndista ja hyvityskaytannosta. Asiakas sitoutuu
kayttamaéan sanavalintaa "Cancellation Policy"
matkatoimistojen, hotellien ja ajoneuvojen
vuokrauspalvelujen osalta seké sanoja "Return/refund
policy" muiden toimialojen osalta.

Kaikki ostoehdot tulee hyvaksya merkitsemalla rasti ns.
valintaruutuun tai vastaavaan. Hyvéaksyntien tulee olla
jaljitettavissa ja naytettévissa tapahtumalokista
tuplaveloitusten estamiseksi.
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3.2

3.3

3.4

Jos kyseessa on palvelurahalisd, méaara siséallytetaan
Varmennuksen maaraéan.
Asiakas ei saa suorittaa Maksutapahtumia
Maksukortilla, jos:
Maksutapahtuma koskee Maksukorttia, jossa Asiakas
on itse Maksukortin haltijana,

Maksutapahtuma suoritetaan muun kuin Sopimuksessa
mainitun Asiakkaan luona,

tavaroita tai palveluja, joita Maksutapahtuma koskee, ei
ole toimitettu/suoritettu,

Maksutapahtuma liittyy olemassa olevan velan
maksamiseen,

Varmennus on evatty,

Maksutapahtuma koskee sellaisen tavaran tai palvelun
maksamista, jonka on tarjonnut muu kuin Asiakas, ellei
Swedbank Payn ja Asiakkaan valilla ole toisin sovittu tai

Asiakas ei ole noudattanut Sopimusta.

Jos Loppuasiakas on suorittanut kaksi tai useampia
perékkaisia tasmalleen samansuuruisia
Maksutapahtumia myynnin tapahtuessa internetin
kautta, Asiakkaan tulee ottaa yhteytta
Loppuasiakkaaseen ja tarkistaa, ettd Maksutapahtumat
ovat oikein.

Jos Maksutapahtumat eivat ole oikein, tavaroita ei saa
toimittaa eik& luovuttaa ja Maksutapahtuma on
peruutettava siten, ettei Loppuasiakasta veloiteta
virheellisesti.

Varmennus ja tarkastukset

Kaikki Maksutapahtumat sovitun Varmennusrajan
sisélla, on varmennettava Teknisella laitteistolla ennen
Veloitusta. Varmennusraja on nolla (0), ellei toisin
sovita.

Jos Varmennus evataan, Varmennusta ei saa tehda
uudelleen, jos syyna on se, ettd Maksukortti on suljettu
tai sité ei voida muusta syysté koskaan hyvaksya tai
siihen sovelletaan rajoituksia. Varmennuksen
vastauksesta kay ilmi, mita vastauskoodeja
Maksukortilla on koskien kortin sulkemista ja muita
rajoituksia, jotka siséltyvat saantoihin. Nama saannot
saadaan Asiakkaan Maksuvaihteen kautta tai
Swedbank Payn ohjeiden mukaan.

Varmennuksen hyvaksyminen on aina kunkin
Kortinmyontajan paatettévissa. EU:n/ETA:n alueella
myonnettyihin Maksukortteihin sovelletaan Asiakkaan
vahvaan tunnistamiseen liittyvia erityissaantoja.

Jotta Maksutapahtuma olisi patevéa, seuraavien ehtojen
on taytyttava:

maksupaatteen kautta lunastettavan Korttimaksun
yhteydessa kayttaa aina mahdollisuuksien mukaan
Sirukortin lunastusta tai Kontaktitonta lunastusta,

Loppuasiakkaan on aina hyvaksyttava Maksutapahtuma
Asiakkaan vahvaan tunnistamiseen kulloinkin
sovellettavien saantdjen mukaisesti,

Loppuasiakas saa oman kappaleensa Asiakkaan
kuitista,

Maksutapahtuma tarkastetaan, sité kasitellaén ja se
dokumentoidaan naiden Palveluehtojen mukaisesti,
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3.5

3.6

3.7

3.8

Maksutapahtuma suoritetaan samaa ostotapahtumaa
koskevasta koko kauppasummasta. Tavaran tai
palvelun maksua ei jaeta useaan Maksutapahtumaan
samalla Maksukortilla tai useilla samaan korttitiliin
kuuluvilla Maksukorteilla.

Magneettijuovamaksun lunastusta saa kayttaa vain jos:
Maksukortissa ei ole Sirua,

Maksukorttia ei ole myénnetty EU:n/ETA:n sisalla,
Kortinmyontgja hyvaksyy, seka

Asiakas ja Swedbank Pay ovat sopineet tasta ja
Tekninen laitteisto mahdollistaa sen.

Késin rekisterdidyn maksun lunastusta voidaan
soveltaa vain, jos:
Asiakas ja Swedbank Pay ovat sopineet niin,

Tekninen laitteisto mahdollistaa sen,

Maksukortin Sirua tai magneettijuovaa ei voi lukea,
Maksukorttia ei ole myoénnetty EU:n/ETA:n sisalla, seka
Kortinmyontéja hyvaksyy sen.

Ostoissa, joissa Maksukortti luovutetaan Asiakkaan

edustajalle, tdman on Maksutapahtuman yhteydessa:
tarkistettava, ettd mahdollinen painettu tieto
LMaksukortin etupuolella tisméé vastaavan leimatun
tiedon kanssa,

tarkistettava, ettei Maksukortissa ilmoitettu
voimassaoloaika ole paattynyt,

tarkistettava, ettei Maksukortissa ole jalkia muutoksista,
tarkistettava, ettd Maksukortissa on allekirjoitus,

tarkistettava, etta Asiakkaan kuitissa oleva Maksukortin
numero tdsmaa Maksukortin vastaavan leimatun tai
painetun tiedon kanssa, seka

allekirjoitusostoissa tarkistettava, ettd Maksukortissa
oleva allekirjoitus tismé&éa Asiakkaan kuitissa olevan
Loppuasiakkaan omakatisen allekirjoituksen ja
Loppuasiakkaan henkiléllisyystodistuksessa olevan
allekirjoituksen kanssa.

Jos Asiakas epdilee rikollisuutta tai muuta
eparehellisyytta tai jos tarkistettaessa todetaan, etta
jokin edellda mainituista edellytyksista ei tayty, tai jos on
jokin muu syy epavarmuuteen Maksukortin tai
Maksutapahtuman patevyydesta, Asiakkaan tulee ottaa
yhteyttd Swedbank Payn Tukeen turvallisuustarkistusta
varten ja ilmoittaa kasite "koodi 10”.

Asiakas on velvollinen suorittamaan henkildllisyyden
tarkistuksen allekirjoitusoston tai Kasin rekisterdidyn
maksun lunastuksen yhteydessa. Tall6in
Loppuasiakkaan on osoitettava henkil6llisyytensa
hyvéksytylla henkilollisyystodistuksella (esim. ajokortti
tai henkilokortti). Asiakkaan on varmistettava, etta
henkil6llisyystodistus on voimassa ja etta
Loppuasiakkaan ulkonéko vastaa
henkil6llisyystodistuksessa olevaa valokuvaa.
Asiakkaan on ilmoitettava tunnistuksen numero ja
henkildtodistuksen tyyppi Asiakkaan kuitissa.
Asiakkaan on muutoin aina noudatettava
henkildllisyyden todistamiseen liittyvia maarayksia,
jotka voivat olla seurausta viranomaisten paatoksesta,
Kortinmyontéjan yleisesta sitoumuksesta tai
Kortinmyontéjan ja Asiakkaan edustajan yleisesta
sopimuksesta.
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3.9

Jos henkildllisyyden tarkistusta ei voida edella
mainittujen ehtojen mukaisesti suorittaa, Maksukorttia
ei saa hyvaksya.
Asiakkaan on tilanteen salliessa otettava Maksukortti
haltuun, jos:
Maksukortti on Swedbank Payn tietojen mukaan
suljettu,

Maksukortissa on jalkia muutoksista tai,

kortin Varmennukseen sisaltyy kehotus ottaa
Maksukortti haltuun tai

Swedbank Pay pyytdd Maksukortin haltuunottoa muusta
syysta.
Maksukortteja, jotka eivat ole fyysisia kortteja,
esimerkiksi matkapuhelimia, avaimenperia, kelloja ja
muita yksikoitd, ei saa ottaa haltuun. Asiakkaan on
Maksukortin haltuunoton jalkeen otettava yhteytta
Swedbank Payhin lisdohjeiden saamiseksi.

3.10 Korttimaksun lunastuksessa internetissé on kaytettava

3D Securea (mieluiten EMV 3DS ja
poikkeustapauksissa 3DS 1.x) Swedbank Payn ja/tai
Asiakkaan Maksuvaihteen ohjeiden mukaisesti tai
Swedbank Payn kanssa tehdyn erityissopimuksen
mukaisesti. 3D Secure tarkoittaa, ettéd Asiakas on
velvollinen tiedottamaan Loppuasiakkaalle, etta
lisétietoja kerataan ja kasitellaan riskien arviointia ja
vilpillisten tilausten valvontaa varten. Asiakas on
tietoinen siita, ettéd 3D Secure ei takaa suojaa vilpillisia
Maksutapahtumia vastaan.

3.11 Korttimaksun lunastuksessa Puhelintilauksella

Loppuasiakkaan on hyvaksyttava Maksutapahtuma
Maksulinkin kautta tai tunnistautumalla
Turvallisuuskoodilla Swedbank Payn kanssa tehdyn
kirjallisen sopimuksen mukaisesti. Asiakas vastaa itse
osoitteen tarkastuksista ja/tai muista tilausten
oikeellisuuden eheystarkastuksista.

3.12 Asiakas ei saa vaatia Loppuasiakasta hyvaksyméaan

Maksutapahtumaa ennen kuin Loppuasiakas tietaa
Maksutapahtuman lopullisen summan.

3.13 Poikkeuksena kohtaan 3.12 Asiakas voi Swedbank

Payn kanssa tehdylla erityissopimuksella suorittaa
Maksutapahtuman, vaikka lopullinen summa ei olisi
tuolloin tiedossa. Tall6in Asiakkaan on ilmoitettava
Loppuasiakkaalle varattavasta tai veloitettavasta
summasta.

3.14 Asiakas ei saa pyytaa Loppuasiakasta paljastamaan

4.
4.1

salasanaansa Asiakkaan vahvaa tunnistamista varten.
Kun toimitus tapahtuu postipaketin tai kirjeen kautta,
suoritellaan toimitustapoja, joissa voidaan
luovutettaessa saada allekirjoitettu vastaanottotodistus
henkildllisyyden tarkistuksineen. Toimitettaessa
riskialttiita tavaroita, kuten kodin elektroniikkaa, kelloja,
koruja, lippuja seka lahjakortteja tai muita
arvokuponkeja, vaaditaan aina vastaanottotodistus.

Palautusmaksu ja Peruutus
Asiakkaan tulee kdynnistéda Palautusmaksu, jos:

Loppuasiakas peruuttaa tilauksen tai palauttaa tavaran
tai palvelun ja Loppuasiakkaalta on aiemmin veloitettu
tavaraa tai palvelua koskeva Maksutapahtuma,

Loppuasiakkaalta on aiemmin veloitettu virheellinen
Maksutapahtuma esimerkiksi, kun tavaraa tai palvelua ei
ole toimitettu.
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4.2

4.3

5.

Palautusmaksua ei saa kayttdéd muuhun kuin edella
mainittuun tai muuhun Sopimuksesta ilmenevaan
tarkoitukseen.
Asiakkaan tulee tehda Peruutus:
jos Loppuasiakas on tehnyt edell&a kohdassa 2.10
kuvatun kaksinkertaisen tilauksen,

jos on korjattava Maksutapahtumia, joita ei ole
siséllytetty aikaisempaan Paivan loppusummaan,

jotta voidaan korjata Maksutapahtuma, joka on
osoittautunut vilpilliseksi ja tavaraa tai palvelua ei ole
toimitettu, tai

jos virheellisen Maksutapahtuman korjaaminen tapahtuu
Maksutapahtuman valittdméassa yhteydessa.

Palautusmaksun tai Peruutuksen saa tehda vain
samalle Maksukortille, jota on kaytetty
Maksutapahtumassa, eivatka ne saa ylittaa
Maksutapahtuman summaa. Asiakas tai mahdollinen
Automaatti ei saa luovuttaa kateisté eika asettaa
sekkia, arvotodistusta tai muuta maksumaaraysta
Palautusmaksun tai Peruutuksen sijaan. Asiakkaan
edustajan tulee tarvittaessa allekirjoittaa Asiakkaan
kuitti Palautusmaksusta tai Peruutuksesta.
Maksutapahtuman aikaisemmin laskettua ja/tai
maksettua Palvelumaksua ei palauteta
Palautusmaksun ja Peruutuksen yhteydessa.

Maksutapahtuman kerays ja valitys

Swedbank Pay tarjoaa Maksutapahtumien keraysté ja
vélitysta lisdpalveluna tai Asiakkaan kanssa tehdyn
sopimuksen kautta. Taméan palvelun edellytyksena on, etta
Asiakkaalla on sopimus lunastuksesta naiden Maksukorttien
likkeeseenlaskijan kanssa. Asiakkaan velvollisuutena on
iimoittaa Swedbank Paylle naiden sopimusten
Asiakasnumero.

Swedbank Pay voi tarvittaessa markkinoida ja tarjota
Asiakkaalle tata lisapalvelua yhteistydssa naiden
Maksukorttien liikkeeseenlaskijoiden kanssa.

6.
6.1

6.2

6.3

6.4

6.5

Korvaus Maksutapahtumista

Korttimaksun lunastuksessa internetissa ja
Korttimaksun lunastuksessa Puhelintilauksella tavaran
tai palvelun toimitus on aloitettava seitseman
kalenteripaivan kuluessa Varmennuksesta.
Toimituksen katsotaan alkaneen muun muassa silloin,
kun tavara/palvelu on luovutettu jakeluun.

Asiakkaan tulee kaynnistda Maksutapahtumien siirto
Swedbank Paylle selvittamalla Paivan loppusumma.
Asiakkaan tulee lahettda Maksutapahtumat Teknisen
laitteiston avulla.

Maksutapahtumien tulee olla Swedbank Payn
kasiteltavina viimeistaan kahden Pankin likepéivan
kuluessa siitd, kun Asiakas on toimittanut tavaran tai
palvelun.

Jos Maksutapahtumat ovat Swedbank Payn
kasiteltavina liian mydhaan, Swedbank Paylla on
oikeus veloittaa Asiakkaalta suurempi Palvelumaksu ja
soveltuvin osin kieltaytya Korttimaksujen lunastuksesta
seka veloittaa lunastetut Maksutapahtumat uudelleen
jaliempéana kohdassa 10 kuvatulla tavalla.

Kun korttimaksut lunastetaan, siirto Asiakkaan pankkiin
tapahtuu normaalisti seuraavana Pankin liikepaivana
sen jalkeen, kun Maksutapahtuma on tullut Swedbank
Payn kasiteltavaksi hyvitettéavaksi Asiakkaan Tilille.
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6.6

6.7

7.1

7.2

7.3

8.2

Swedbank Pay sitoutuu lunastamaan kaikki
Maksutapahtumat, jotka Asiakas on raportoinut Paivan
loppusumman yhteydessé ja toimittanut Swedbank
Paylle, jos Asiakas on noudattanut Sopimuksen ja
mahdollisten Lisésopimusten ehtoja. Asiakas on
velvollinen raportoimaan kaikki Maksutapahtumat
Swedbank Paylle Paivan loppusumman yhteydessa.
Jos Korttimaksun lunastuksen summa Péivan
loppusummassa merkitsee, ettd Asiakkaan tulee
maksaa summa Swedbank Paylle, Swedbank Paylla
on oikeus veloittaa Asiakkaan tilia, Kirjanpitotilia tai
laskuttaa Asiakasta vastaavalla summalla.

Korttimaksun lunastuksen lykkdaminen ja
epaaminen

Swedbank Paylla on oikeus viivastyttaa kaikkien
P&ivan loppusummaan siséltyvien Maksutapahtumien
lunastusta, mikali Paivan loppusumma sisaltaa
Swedbank Payn kasityksen mukaan poikkeamia
Swedbank Payn valvontajérjestelmasta. Swedbank
Paylla on oikeus tehda selvitys ennen kuin
Korttimaksun lunastus voi tapahtua. Korttimaksun
lunastus tapahtuu valittémasti sen jalkeen, kun
Swedbank Payn selvitys on valmis, ellei selvityksessa
ilmene epéselvyyksia. Swedbank Payn tulee ilmoittaa
Asiakkaalle, jos selvitys kestda kauemmin kuin kaksi
Pankin likepaivaa.

Jos Swedbank Paylla on mielestaan syyta epailla, etta
yksi tai useampi Paivan loppusummaan sisaltyva
Maksutapahtuma on sellainen, ettd Swedbank Paylla
on oikeus suorittaa lunastetun Korttimaksun
takaisinveloitus kohdan 10 mukaisesti, Swedbank
Paylla on oikeus vaatia selvityksessa taydentavia
asiakirjoja. Selvityksen aikana Swedbank Paylla on
oikeus viivastyttaa kaikkien kyseiseen Paivan
loppusummaan kuuluvien Maksutapahtumien
lunastusta. Jos selvityksessa osoittautuu, etta yksi tai
useampi Maksutapahtuma on vilpillinen, Swedbank
Paylla on my6s oikeus kieltaytya Korttimaksun
lunastuksesta.

Jos Swedbank Pay katsoo, ettd Asiakkaan
maksumahdollisuudet tai rahoitustilanne voidaan
perustellusti kyseenalaistaa, Swedbank Paylla on
oikeus viivastyttaa kaikkien Maksutapahtumien
korttimaksun lunastusta. Tallaisen tilanteen syntyessa
Swedbank Pay ilmoittaa siitd Asiakkaalle Yleisten
kayttéehtojen kohdan 8 mukaisella kirjallisella
ilmoituksella.

Tekninen laitteisto

Maksutapahtuman korttimaksun lunastuksen tulee aina
tapahtua Swedbank Payn hyvéaksymalla Teknisella
laitteistolla. Asiakas ei saa kayttaa toiselle Asiakkaalle
kuuluvaa Teknista laitteistoa.

Korttimaksun lunastuksessa internetissé yhteys on
muodostettava Hosted- ratkaisulla, jos Swedbank Payn
kanssa ei ole toisin sovittu. Kun Asiakas suorittaa
korttimaksun Sovelluksen kautta, Sovelluksen
valmistajan on Swedbank Payn pyynnosta kyettava
toimittamaan todisteita riippumattomien kolmansien
osapuolten tekemasta ja hyvaksymasté ohjelmakoodin
tarkistamisesta. Taman ohjelmakoodin tarkastuksen on
pystyttava osoittamaan, miten esimerkiksi
Maksukorttitietoja ja henkildtietoja kasitellaan, ja sen on
siséllettava todisteita Hosted-ratkaisun kayttamisesta.
Asiakas vastaa siita, ettd Swedbank Paylle |ahetetdan
todiste ohjelmakoodin tarkistuksesta. Asiakkaan on
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8.3

8.4

8.5

8.6

9.2

9.3

varmistettava, etta Sovelluksen valmistaja péivittaa
Sovelluksen kohtuullisessa ajassa, kun uusia
tietoturvapuutteita ja tietoturvauhkia on havaittu.
Korttimaksun lunastuksessa Automaatilla Asiakas
vastaa siita, ettd asennuksen suorittaa pateva
asentaja. Asiakkaan on tarvittaessa allekirjoitettava
yhdessa asentajan kanssa EMV-maksupaétetta ja
mahdollista tietokonetta ja kuitinkirjoitinta koskeva
vahvistus. Asiakkaan on edell& mainitun lisaksi:

dokumentoitava, mita siséltdd Automaatin kaapissa on
tarkoitus olla. Dokumentaation on oltava lukitussa
tilassa Asiakkaan luona,

koulutettava henkilokuntaa suorittamaan tarkistuksia
kohdan 9.1 ja tarvittaessa kohdan 9.2 mukaisesti,

sailytettdva Automaatin avainta lukitussa tilassa
Asiakkaan luona, ja siihen on liitettéva asiakirja, jossa
kuvataan, kenella on oikeus kayttaa sita seka

tehtava Automaatin avaamisen yhteydesséa muistiinpano
manuaaliseen lokiin, jota sailytetaan lukittuna Asiakkaan
luona.

Jos Asiakas vaihtaa Maksuvaihdetta, siirtaé tai
muokkaa Teknista laitteistoa, Asiakas on velvollinen
ilmoittamaan siitd Swedbank Paylle. Swedbank Paylla
on tallaisessa tapauksessa oikeus irtisanoa tdma
Sopimus valittdomasti.

Sekéa Swedbank Pay ettd Kortinmyontéja voivat evata
Varmennukset, jos Maksutapahtuma sisaltaa
puutteellista tai virheellista tietoa.

Vastaukset Kortinmyontéjaltd Varmennukseen voivat
erityisen vastauskoodin kautta siséltda ohjeen, jonka
mukaan Maksutapahtuma on suoritettava
noudattamalla Asiakkaan vahvaa tunnistamista (SCA),
mika tarkoittaa Tunnuslukua (Korttimaksun lunastus
paatteelld) tai 3D Securea (Korttimaksun lunastus
internetissd). Naissa tapauksissa Loppuasiakkaan
taytyy noudattaa SCA-menettelya, jotta
Maksutapahtuma voidaan suorittaa loppuun.

Turvallisuus

Korttimaksun lunastuksessa paatteelld ja Automaatilla
Asiakas on velvollinen tarkistamaan, etta Teknisessa
laitteistossa ei ole jalkia vaurioista, etta sita ei ole
muutettu ja etta siihen ei ole liitetty ulkoisia varusteita.

Jos tarkastuksessa ilmenee vahingoittamista,
tunkeutumista tai varustelua koskevia epailyja,
Teknista laitteistoa ei saa kayttaa ja Asiakkaan on
otettava yhteytta Swedbank Payn Tukeen lisdohjeiden
saamiseksi.
Taman lisaksi:
Asiakkaan tulee asentaa Tekninen laitteisto kiinteasti,
jos mahdollista,

Asiakas ei saa suunnata mahdollista valvontakameraa
suoraan Tunnuslukulaitteeseen,

Asiakkaan tulee sijoittaa Tekninen laitteisto siten, ettéa se
on taysin Loppuasiakkaan nakyvilla, ja

Asiakkaan tulee varmistaa, ettd Tunnuslukulaitteeseen
on asennettu nakdsuoja.

Korttimaksun lunastuksessa Automaatilla asiakkaan on
edelld mainitun liséksi varmistettava, ettei
Automaatissa tai sen lukossa ole vaurioita ja etta
Automaatti on lukittu.

Asiakkaan on kasiteltdva Maksukortteja ja Teknista
laitteistoa Swedbank Payn hyvéksymalla kulloinkin
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9.4

9.5

9.6

9.7

10.

voimassa olevien turvallisuusmaaraysten mukaisella
tavalla. Turvallisuusméaaraysten paatarkoitus on
varmistaa, etta asiattomat henkil6t eivat paase kasiksi
Maksukorttitietoihin. Asiakkaan on erityisesti
varmistettava, ettei Magneettijuovaa 2 tai
Turvallisuuskoodia séilyteta tai tallenneta
Maksutapahtuman suorittamisen jalkeen.

Nykyiset turvallisuusvaatimukset méaéaritellaan PCI
DSS:n ja RTS:n mukaisesti.

Asiakas vastaa omasta puolestaan ja kayttamiensa
osapuolten puolesta siita, etta:

PCI DSS:n ja RTS:n mukaiset vaatimukset taytetaan,

Asiakas toteuttaa Swedbank Payn ja/tai
Korttimaksujarjesttjen kehotuksesta omalla
kustannuksellaan toimet turvallisuus sertifiointi PCI
DSS:n mukaisten vaatimusten tayttdmiseksi,

Asiakas antaa Swedbank Paylle paasyn
toimenpidesuunnitelmiin, jotka koskevat Asiakkaan ty6ta
PCI DSS:n mukaisten vaatimusten tayttamiseksi ja

Asiakas toteuttaa Swedbank Payn ja/tai
Korttimaksujarjestdjen kehotuksesta omalla
kustannuksellaan PCI DSS- ja RTS-sertifioinnit sek&a
toteuttaa tarvittavat toimet PCl DSS:n mukaisten
vaatimusten tayttamiseksi. Tallaisten
turvallisuussertifiointien yhteydessa Swedbank Payn
tulee pyynnosta saada jatkuvasti tilannekatsaukset seka
kopiot osa- ja loppuraporteista, esimerkiksi
lukuraporteista ja niin sanotusta Report of Compliance
(ROC) -raportista.

Asiakas ei saa pyytaa, vastaanottaa eika kayttaa
Maksukorttitietoja sahkopostitse.

Asiakkaan on noudatettava Swedbank Payn kulloinkin
voimassa olevia ohjeita vilpillisten ostojen
véhentéamiseksi. Ohjeet ovat Swedbank Payn
kotisivulla.

Asiakas sitoutuu Swedbank Payn vaatiessa
toteuttamaan tai hankkimaan omalla kustannuksellaan
jarjestelmat ja/tai menetelméat vilpillisten ostojen
estamiseksi.

Takaisinveloitus, Maksuvalitus seka
Korttimaksun tositteiden tilaaminen

10.1 Swedbank Paylla on oikeus suorittaa lunastetun

Maksutapahtuman takaisinveloitus:

jos Swedbank Pay ei ole saanut Maksutapahtumaa
kasittelyynsa Sopimuksessa maaratyssa ajassa,

jos Maksuvalitusten tai korttipetosten taso ylittaa
Korttimaksujarjestdjen kulloinkin voimassa olevat tasot
tai ovat Swedbank Payn kéasityksen mukaan liian
korkeita,

jos Swedbank Payn tai Luottokortin mydntajan selvitys
on osoittanut, ettd Maksuvalitus on perusteltu,

jos Asiakas ei toimita kohdan 10.6 mukaisia asiakirjoja
maératyssa ajassa tai

jos Asiakas ei ole noudattanut Sopimusta.

10.2 Edella mainitun liséksi Swedbank Paylla on oikeus

veloittaa uudelleen maksupéaétteen kautta suoritettu
Maksutapahtuma, joka on suoritettu Teknisella
laitteistolla, jossa ei ole Sirunlukijaa, jos Loppuasiakas
kiistdéd Maksutapahtuman tai jos vkortti on vaérennetty.
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10.3 Asiakkaan vahvalla tunnistamisella suoritetut
Maksutapahtumat tarkoittavat, ettd Asiakas saa niin
sanotun riskinvahennyksen, miké tarkoittaa sité, etta
Kortinmydntéja ei voi yleensa valittaa vilpillisista
ostoksista. Tama riskinvahennys patee Visa- ja
Mastercard-maksukortteihin seké Visan tai
Mastercardin digitaalisiin lompakoihin, jotka ovat
yhteensopivia vain 3D Securen uuden version kanssa
(EMV3DS).

10.4 Swedbank Paylla on oikeus korvaukseen
Maksuvalitusten ja Takaisinveloitusten kasittelysta.
Maksu maaraytyy kulloinkin sovellettavan hinnaston tai
erillisen ilmoituksen kautta. Jos Swedbank Pay ei ole
vastaanottanut pyydettyd Korttimaksun tositetta
maaraajassa, Swedbank Paylla on oikeus maarata
lisamaksuja.

10.5 Maksuvalituksen tai Maksutapahtumaa koskevan
selvityksen tapauksessa Swedbank Pay voi vaatia
Korttimaksun tositteet. Asiakkaan tulee téllgin luovuttaa
maksutta Korttimaksun tositteet Asiakaskuitteina,
Tapahtumalokina, 3D Securea kasittelevan
jarjestelmén tietona tai muina asiakirjoina (siséltéen
mahdollisen allekirjoitetun vastaanottotodistuksen)
koskien Maksutapahtumaa/Maksutapahtumia, jota/joita
selvitys koskee. Naiden asiakirjojen on oltava
Swedbank Payn saatavilla 18 kuukauden ajan
Maksutapahtuman paivamaarasta lukien. Materiaalia
on séilytettava niin, etteivat asiattomat henkilt paase
siihen kasiksi ja etté se tayttdd PCl DSS:n mukaiset
vaatimukset.

10.6 Maksuvalituksiin liittyvan takaisinveloituksen vaaran
iimetessé Swedbank Paylla on oikeus pidattda summa,
joka vastaa arvioitua riskia.

10.7 Asiakas vastaa siité, etté vaaditut Korttimaksun
tositteet tayttavat Sopimuksen mukaiset siséltdéa
koskevat vaatimukset.

10.8 Pyydettyjen Korttimaksun tositteiden tulee olla
Swedbank Payn kasiteltavind kolmen Pankin
likepéivan kuluessa.

10.9 Jos Asiakas pyytaa Swedbank Paylta asiakirjoja,
Swedbank Paylla on oikeus kohtuulliseen korvaukseen
kyseisten asiakirjojen laatimisesta.

11. Tiedot Kortinmyontajan valitusoikeudesta

Seuraavassa kuvataan yhteenvetona Kortinmyont&jan
valitusoikeutta. Jos Korttimaksujarjestéjen saannét ovat
muuttuneet ilman, ettd Swedbank Pay on paivittanyt
Sopimusta, tai jos seuraavassa esitetty yhteenveto ei kata
kaikkia tilanteita, joissa Kortinmyontajalla on valitusoikeus,
sovelletaan ensisijaisesti Korttimaksujérjestojen séaantoja.
Valitusoikeus on muun muassa seuraavissa tapauksissa:
jos Sopimuksen maarayksié ja ohjeita
Maksukorttimaksuista ei ole noudatettu,
jos Maksukortilla maksettua tavaraa tai palvelua ei ole
toimitettu Asiakkaan tai toisen osapuolen toimesta,
jonka tehtévénéa on toimittaa tavara tai palvelu
Loppuasiakkaalle,

jos LMaksukortilla maksettu tavara tai palvelu ei vastaa
Asiakkaan tai toisen, Loppuasiakkaalle tavaran tai
palvelun tarjopaman osapuolen kuvausta tai

kyseessa on vilpillinen Maksutapahtuma.

12. Korttimaksujdrjestojen laadunvarmistus- ja
rikostenehkaisyohjelmat
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Korttimaksujarjestot mittaavat kuukausittain
Kortinmyoéntéjien raportoimia Asiakkaan Maksutapahtumiin
littyvia vilpillisia ja valituksen kohteena olevia, Maksukortilla
suoritettuja Maksutapahtumia ja vertaavat niitd Asiakkaan
Maksukortilla suoritettujen Maksutapahtumisen
kuukausittaiseen kokonaisvolyymiin. Jos mittausten
osoittamat tasot ylittavat Korttimaksujarjestojen raja-arvot tai
jos Korttimaksujarjestojen saantoja on rikottu, tasta
raportoidaan Swedbank Paylle. Jos Swedbank Pay katsoo,
ettd tasot voivat merkita vaaraa, etté Korttimaksujarjestot
luokittelevat Asiakkaan korkean riskin asiakkaaksi, minka
vuoksi Kortinmydntéjalla on maksuvalitusoikeus kaikista
Asiakkaan maksukortilla suorittamista Maksutapahtumista,
Swedbank Payn tulee ilmoittaa tasté Asiakkaalle kohdan 8
mukaisella kirjallisella ilmoituksella.

Asiakas on velvollinen tekemé&an edella mainittujen
vaatimusten edellyttdméat muutokset yhteistydssa Swedbank
Payn kanssa.

13. Palvelumaksut ym.

13.1 Swedbank Pay tarjoaa Verkkopalvelun, jossa tehdaan
saannollisin valiajoin Palvelumaksun alustava laskelma
Maksukortilla suoritetun Maksutapahtuman osalta.

13.2 Palvelumaksua koskeva lopullinen laskelma
vahvistetaan kuukausittain Swedbank Payn
lunastettaviksi vastaanottamien Maksutapahtumien
perusteella.

13.3 Asiakas saa erityista tietoa Verkkopalvelussa tai
pyydettdessa EU:ssa EU:n sadnndstdn mukaisesti
myonnettyjen Maksukorttien Toimitusmaksuista ja
Tuotemerkkimaksuista. EU:n ulkopuolisten
Kortinmyontajien myéntdmien Maksukorttien
Toimitusmaksuja ei raportoida rajoitusten vuoksi, koska
EU-saénnosto ei koske naitd Maksukortteja.

13.4 Toimitusmaksut ja Tuotemerkkimaksut raportoidaan
Verkkopalvelussa Maksutapahtumakohtaisina tietoina
kyseisessé myyntivaluutassa. Ne muodostavat vain
osia koko Palvelumaksusta.

14. Sopimuskausi ja irtisanominen

Naita Palveluehtoja sovelletaan siita paivasta alkaen, jolloin
Swedbank Pay on ilmoittanut Asiakkaalle, ettd Sopimus on
hyvéksytty ja aluksi 12 kuukauden ajaksi automaattisella
uusimisella 12 kuukauden jalkeen, ellei kirjallista
irtisanomista tehdé viimeistaéan kolme kuukautta ennen
nykyisen sopimuskauden umpeutumista.

15. Muuta

Asiakas on tietoinen siita, etté saattaa tapahtua rekisterdinti
Korttimaksujarjestojen pitdmaan erityiseen rekisteriin, jos
kohdan 9 turvallisuusmaarayksia rikotaan tai jos Sopimus
lakkaa Asiakkaan sopimusrikkomuksen vuoksi tai jos
Sopimusta tehtdessé on annettu vaaria tietoja. Muilla
korttimaksun lunastajilla on paésy rekisteriin.

16. Toistuvaa maksua koskevat erityisehdot

16.1 Ennen Tilausmaksun rekisterdimista Loppuasiakkaan
on hyvéaksyttava Asiakkaan ostoehdot, mukaan lukien
tiedot maksumaarasta ja maksuvalista seka
mahdollisista veloitusten aikarajoista. Ostoehtoihin on
sisallyttava mydos tietoa siitd, miten ostoehtojen
muutoksista ilmoitetaan Loppuasiakkaalle.
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16.2 Loppuasiakkaan veloituksen yhteydessa hyvaksymaa
maksumaaraa ja maksuvalia ei saa muuttaa ilman
Loppuasiakkaan suostumusta Asiakkaan vahvan
tunnistamisen kautta. Toistuvaa maksua ei saa kayttaa
muuhun tarkoitukseen kuin Asiakkaan kaynnistamiin
veloituksiin.

16.3 Kun uusia tai muutettuja Maksukorttitietoja
Tilausmaksun osalta rekisterdidaan, ne tulee
varmentaa Asiakkaan vahvalla tunnistamisella.
Varmennuksen tulee siséltdd maksumaara, ja jos
maksumaaraa ei veloiteta rekisterdinnin yhteydessa,
asiakkaan on tehtava niin sanottu tilatarkistus
Asiakkaan vahvalla tunnistamisella. Kyseinen
tilatarkistus ei sisalla maksumaaraa.

16.4 Kortinmydntajan antama viitenumero on aina
tallennettava ja se on liitettdva mydhempiin veloituksiin.

16.5 Maksukorttitiedot, jotka tallennetaan Tilausmaksun
mahdollistamiseksi, on tallennettava kulloinkin
sovellettavien, Korttimaksujérjestdjen maarittdamien
turvallisuusvaatimusten mukaisesti. Nykyiset
vaatimukset on méaaritetty PCl DSS:ssa.
Myyntipisteesséa saa sailyttéda vain séhkodiseen muotoon
tallennettuja Maksukorttitietoja.

16.6 Tilausmaksun myéhemmét Maksutapahtumat ovat aina
Asiakkaan kaynnistamia, ja siksi niita ei voida suorittaa
Asiakkaan vahvalla tunnistamisella, ja Asiakas vastaa
kaikista riskeista kohdan 10 mukaisesti. Asiakas vastaa
siita, ettd Swedbank Pay saa tiettyja tietoja
Tilausmaksusta Maksutapahtumassa.

16.7 Jos Asiakas tarjoaa Loppuasiakkaalle kokeilujaksoa tai
esittelytarjousta, Asiakkaan on noudatettava kulloinkin
sovellettavia Korttimaksujarjestdjen ohjeita, jotka on
julkaistu Swedbank Payn verkkosivustolla.
Kokeilujakson tai esittelytarjouksen paattymisesta tulee
ilmoittaa myds Loppuasiakkaalle viimeistaédn seitseman
paivaa etukateen.

16.8 Asiakkaan on ilmoitettava Loppuasiakkaalle
sahkopostitse tai tekstiviestilla viimeistdan seitseman
paivaa ennen veloitusta.

16.9 Jos Varmennus evatéan, veloitusta ei saa tehda.
Enintaan kaksi uutta yritysta Varmentaa
Maksutapahtuma hyvaksytaan. Jos Varmennuksen
epaamisen syyna on kortin sulkeminen, uusia yrityksia
ei saa tehda.

16.10 Loppuasiakkaan on voitava keskeyttaa
Tilausmaksu valittomasti.

16.11 Kayttajatietoja tai salasanaa
muutettaessa on uudet tiedot vahvistettava
Loppuasiakkaalle sahkopostilla

16.12 Tarvittaessa Swedbank Pay voi edellyttaa
kirjautumista Asiakkaan Maksukorttitiedot sisaltavaan
Loppuasiakkaan profiiliin Asiakkaan vahvan
tunnistamisen kautta.

17. Erityisehdot koskien Yksinkertaistettua

korttimaksua internetin kautta

17.1 Ennen Yksinkertaistettuun korttimaksuun
rekisterditymisté Loppuasiakkaan on hyvaksyttava
Asiakkaan ostoehdot, mukaan lukien tiedot
Yksinkertaistetun korttimaksun tarkoituksesta.
Ostoehtoihin on siséllyttava myds tietoa siitd, miten
ostoehtojen muutoksista ilmoitetaan Loppuasiakkaalle.

17.2 Kun uusia tai muutettuja Maksukorttitietoja
Yksinkertaistetun korttimaksun osalta rekisteréidaan,
ne tulee varmentaa Asiakkaan vahvalla tunnistamisella.
Varmennuksen tulee siséltdd maksumaara, ja jos
maksumaaraa ei veloiteta rekisterdinnin yhteydessa,
asiakkaan on tehtava niin sanottu tilatarkistus
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Asiakkaan vahvalla tunnistamisella. Kyseinen
tilatarkistus ei sisalla maksumaaraa.

17.3 Maksukorttitiedot, jotka tallennetaan Yksinkertaistetun
korttimaksun mahdollistamiseksi, on tallennettava
kulloinkin sovellettavien, Korttimaksujarjestdjen
maarittémien turvallisuusvaatimusten mukaisesti.
Nykyiset vaatimukset on méaaritetty PCl DSS:ssa.
Myyntipisteessé saa sailyttaa vain sahkdiseen muotoon
tallennettuja Maksukorttitietoja.

17.4 Yksinkertaistettu korttimaksu mukaan lukien kaikki
tiedot aiemmin suoritetuista maksuista edellyttad, etta
Loppuasiakas tunnistautuu Myyntipisteessa
kirjautumisen tai vastaavan kautta.
Kéayttajatunnuksessa on oltava vahintaan kuusi merkkia
ja salasanassa vahintaan kuusi merkkia, ja sen tulee
siséltaa vahintaan kaksi, mutta enintaén nelja
numeroa. Salasana ei saa sisaltaa tunnettuja
asiakastietoja kuten nimea tai henkildtunnusta.
Tarvittaessa Swedbank Pay voi edellyttda kirjautumista
Asiakkaan Maksukorttitiedot siséltavaan
Loppuasiakkaan profiiliin Asiakkaan vahvan
tunnistamisen kautta.

17.5 Kayttgjatietoja tai salasanaa muutettaessa on uudet
tiedot vahvistettava Loppuasiakkaalle sahkdpostilla

17.6 Loppuasiakkaan kirjautumisistunto Myyntipisteessa
vanhenee viimeistaan 15 minuutin kayttamattémyyden
jalkeen tai vaihtoehtoisesti salasana tulee antaa ennen
jokaista Maksutapahtumaa.

17.7 Yksinkertaistetun korttimaksun yhteydessa tallennetut
Maksukorttitiedot haetaan Teknisen laitteiston tai
vastaavan kautta. Loppuasiakkaan on aloitettava kaikki
ostoprosessit ja Varmennettava ne Asiakkaan vahvalla
tunnistamisella.

17.8 Maksutapahtuman Swedbank Paylle tulee siséltaa
erityiset tiedot Yksinkertaistetusta korttimaksusta.

17.9 Loppuasiakkaan on voitava keskeyttaa
Yksinkertaistettu korttimaksu esteetta ja valittdmasti.

17.10 Jos Myyntipiste koostuu Sovelluksesta tai
vastaavasta, Loppuasiakasta on muistutettava
asentamaan ja kayttdméaan virussuojausta ja
palomuuria. Loppuasiakasta on ohjeistettava myos
kayttamaan kayttojarjestelman uusinta versiota.
Myoskaan takaovia tai etahallintamahdollisuutta ei saa
olla.

17.11 Sovelluksen asennuksen yhteydessa
Loppuasiakkaalle on ilmoitettava, etta sita ei saa
asentaa muunnellulle laitteelle (nk. jailbreak).
Mobiilisovelluksen tai vastaavan kayttoliittyman on
mahdollisuuksien mukaan havaittava, jos
Loppuasiakkaan laite (esimerkiksi matkapuhelin) on
manipuloitu ja estettava siiné tapauksessa
Yksinkertaistetun korttimaksun kaytto.

18. Kauppiaan kaynnistamaa tapahtumaa koskevat

erityisehdot

18.1 Jos Asiakkaalla on tarve suorittaa Maksutapahtumia
ilman, etté Loppuasiakas aktiivisesti osallistuu tai
tamén voidaan kohtuudella olettaa pystyvan
osallistumaan Maksutapahtuman suorittamiseen
(esimerkiksi maksupaatetoimittaja), voidaan suorittaa
Kauppiaan kaynnistama tapahtuma, jos Asiakas ja
Swedbank Pay ovat niin kirjallisesti sopineet.

18.2 Asiakas suorittaa Kauppiaan kdynnistaméan
tapahtuman kayttamalla tallennettuja
Maksukorttitietoja, jotka perustuvat Asiakkaan ja
Loppuasiakkaan véliseen kirjalliseen sopimukseen,
joka siséltaa ehdot koskien sitd, miten ja mihin
tarkoitukseen Asiakas saa kayttdad Maksukorttitietoja.
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18.3 Kun Loppuasiakkaan kanssa on tehty Kauppiaan
kaynnistdamaa tapahtumaa koskeva sopimus,
ensimmainen Maksutapahtuma on aina suoritettava
Asiakkaan vahvalla tunnistamisella. Sitd seuraavat
Kauppiaan kaynnistamat tapahtumat voidaan suorittaa
ilman Asiakkaan vahvaa tunnistamista.

18.4 Kauppiaan kaynnistama tapahtuma saattaa merkita
suurempaa Palvelumaksua.

18.5 Asiakas on vastuussa kaikista Kauppiaan
kaynnistdmaan tapahtumaan liittyvista riskeistéa kohdan
10 mukaan.

19. Erityisehdot koskien Asiakkaan vahvaa

tunnistamista koskevaa poikkeuspyyntoa

19.1 Swedbank Pay ja Asiakas voivat sopia, etta
Asiakkaalla on erityistapauksissa oikeus pyytaa, etta
Kortinmyontéja tekee poikkeuksen Asiakkaan vahvasta
tunnistamisesta silloin, kun se on sallittua ja
mahdollista sovellettavien saanndsten (talla hetkella
RTS) sek& Swedbank Payn arvion mukaan. Kaikkiin
tallaisiin poikkeuksiin sovelletaan kirjallista
Lisédsopimusta tai muuta kirjallista sopimusta, jotta ne
olisivat patevia.

19.2 Jos edelld mainitut ehdot tayttyvét ja Asiakkaan
Tekninen laitteisto sen sallii, Asiakas voi, |ahettamalla
Swedbank Paylle erityisen merkinnan
Maksutapahtumassa, pyytaa Kortinmyontajaa
tekemaan poikkeuksen Asiakkaan vahvaa
tunnistamista koskevasta vaatimuksesta kyseessa
olevan Maksutapahtuman osalta. Kortinmyontaja voi
evata kyseisen pyynnon, jolloin Maksutapahtumaa on
taydennettéava Asiakkaan vahvalla tunnistamisella, jotta
se voidaan suorittaa loppuun.

19.3 Asiakkaan vahvaa tunnistamista koskeva
poikkeuspyynt6 saattaa merkité Palvelumaksun
korotusta.

19.4 liman Asiakkaan vahvaa tunnistamista suoritettujen
Maksutapahtumien osalta Asiakas vastaa kaikista
riskeistd kohdan 10 mukaisesti.

19.5 Swedbank Paylla on oikeus milloin tahansa
sopimuskauden aikana poistaa yksipuolisesti
Asiakkaan mahdollisuudet pyytaa poikkeusta
Asiakkaan vahvasta tunnistamisesta.
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