Instruktioner Abonnemangsbetalning, Forenklad kortbetalning samt MIT

Beskrivning

MIT (Merchant Initiated Transactions)

Denna transaktion initieras alltid av Kunden och tillhér darfér en kategori av transaktioner som kallas MIT (Merchant
Initiated Transactions).

| tillfalle Kunden har behov for att genomfdra Transaktioner utan att Slutkunden aktivt medverkar eller rimligen kan anses
kunna medverka till att genomfora Transaktionen (exempelvis Abonnemangsbetalning) kan en MIT genomforas om
Kunden och Swedbank Pay sa skriftligen 6verenskommit.

Kunden genomfor MIT genom att anvanda lagrad Kontokortsinformation baserat pa ett skriftligt avtal mellan Kunden och
Slutkunden innehallande villkor for hur och i vilket syfte Kontokortsinformation far anvandas av Kunden.

Nar avtal om MIT ingatts med Slutkunden ska den forsta Transaktionen alltid genomforas med Stark kundautentisering.
Efterfoljande MIT kan genomforas utan Stark kundautentisering.

MIT kan vara en Abonnemangsbetalning (Recurring) eller en Unscheduled MIT.

MIT kan innebdra forhojd Serviceavgift.

Kunden star for risken for alla MIT i enlighet med punkt 10 i Tjdnstevillkor Kortinldsen.

Unscheduled MIT

Denna transaktion anvdnds frdmst nar kdpbeloppet kan variera mellan dragningarna, och skillnad fran
Abonnemangsbetalningar dar beloppet alltid maste vara samma vid varje dragning. Slutkunden ger Kunden ett
godkdnnande att beloppet kan variera pa grund av karaktaren av vara/tjanst som levereras.

Inom branscher som Hotell och Fordonsuthyrning finns speciella typer av Unscheduled MIT. Kontakta Swedbank Pay for
mer information.
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Skillnaden mellan Abonnemangsbetalning och Unscheduled MIT

Krav pa skriftligt
avtal/medgivande mellan
Kunden och Slutkunden

Beloppspalicy

Periodicitet

Stark kundautentisering

Slutkunden aktiv vid
kopet

Kunden initierar
Transaktionen
Riskreducering/Liability
shift (skydd mot
Aterdebitering bedrigliga
Transaktioner)

Referensnummer (sa
kallat Trace/Transaction-
ID) fran initiala
transaktionen kravs for
aterkommande
dragningar

Lagrad
Kontokortsinformation
hos Kunden (Betalvaxel)
anvands

Ja

Endast fast belopp vid varje
dragning, variabelt belopp
tillats ej

Endast fast Gverenskommen
periodicitet tillats for varje
dragning, variabel periodicitet
tillats ej

Nej, endast vid initiala
transaktionen eller vid dndring
Nej, endast vid initiala
transaktionen nar avtalet
overenskommes

Ja, endast den aterkommande

Endast for den initiala
Transaktionen ndr
medgivandet fran Kortkunden
registreras i samband med ett
kdp (beloppet ar kant)

Ja

Forenklad kortbetalning via Internet

Ja

Variabelt belopp tillats

Variabel periodicitet tillats

Nej, endast vid initiala transaktionen eller
vid dndring

Nej, endast vid initiala transaktionen nar
avtalet dverenskommes

Ja, endast den aterkommande

Nej, pa grund av att beloppet i initiala
Transaktionen dr noll.

En Forenklad kortbetalning initieras alltid av Slutkunden och tillhor darfor en kategori av transaktioner som kallas CIT
(Consumer Initiated Transactions).

Forenklad kortbetalning ar en form av betalning dar Slutkunden pa ett bekvamt satt anvander hos Kunden lagrad
Kontokortsinformation och slipper da manuellt ange denna vid varje kop. Det kallas ocksa "card on file”,

Vid Forenklad kortbetalning hdmtas lagrad Kontokortsinformation via Teknisk utrustning eller motsvarande.

Alla kop skall enligt lagstiftning initieras av Slutkunden och Auktoriseras med Stark kundautentisering.

Infor att en Slutkund registrerar sig for Forenklad kortbetalning skall denne acceptera Kundens kopvillkor inklusive
information om syftet med Forenklad kortbetalning.

Slutkunden ska kunna avbryta sin Forenklade kortbetalning utan hinder och med omedelbar verkan.
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Auktorisationen ska innehalla belopp ach i det fall inget belopp skall debiteras i samband med registreringen ska kunden
genomfdra en sa kallad Statuskantroll med Stark kundautentisering. En sadan Statuskontroll innehdller nollbelopp.

Forenklad kortbetalning inklusive all information om tidigare utforda betalningar kréver att Slutkunden identifierar sig pa
Sdljstdllet via inloggning eller motsvarande. Anvandarnamn ska vara minst sex tecken och I6senord minst sex tecken och
innehalla minst tva men maximalt fyra siffror. Losenordet far inte innehalla kanda kunddata sa som exempelvis namn eller
personnummer.

En pdloggningssession fran Slutkunden pa Saljstallet ska upphdra att galla efter maximalt 15 minuters inaktivitet
alternativt att I[6senord anges infor varje Transaktion.

| det fall Saljstallet utgors av en App eller motsvarande skall Slutkunden paminnas om att installera och anvanda
virusskydd och brandvagg. Slutkunden ska dven instrueras att anvanda senaste version av operativsystem. Vidare far
inga bakdorrar eller mgjlighet till fjdarradministration finnas.

Slutkunden ska vid installation av App informeras om att det inte ar tilldtet att installera denna pa manipulerad enhet (s.k.
jailbreak). App eller motsvarande granssnitt bér om majligt detektera om Slutkundens enhet (ex. mobiltelefon) ar
manipulerad och vid sddan upptackt neka anvandande av Férenklad kortbetalning.

Gemensamma krav

Kontokortsinformation som lagras i syfte att mojliggdra Abonnemangsbetalning eller Férenklad kortbetalning skall lagras
i enlighet med vid var tid gdllande sakerhetskrav utfdrdade av Varumarkesforeningarna och enligt PCI DSS. Endast
trunkerad Kontokortsinformation far lagras hos Kunden.

Slutkunden ger Kunden ett skriftligt medgivande att debitera lagrad Kontokortsinformation. Detta medgivande ska alltid
autentiseras med Stark kundautentisering.

Kopvillkoren skall ocksa innehalla information om hur dndringar i villkoren meddelas Slutkunden.

Nar ny eller andrad Kontokortsinformation fér Abonnemangsbetalning eller Forenklad kortbetalning registreras skall
denna autentiseras med Stark kundautentisering och Sakerhetskod.

Swedbank Pay kan i forekommande fall begdra att inloggning till Slutkundens profil hos Kunden med bakomliggande
lagrad Kontokortsinformation ska genomfdras med Stark kundautentisering.

Vid forandring av Slutkundens anvandaruppgifter eller [6senord ska de nya uppgifterna bekrdftas via e-post till
Slutkunden.

Transaktion till Swedbank Pay ska innehalla sarskild information om Abonnemangsbetalning eller Forenklad kortbetalning
och i forekommande fall typ av Unscheduled MIT.

Abonnemangsbetalningar

Abonnemangsbetalning dr en form av aterkommande betalning dar Slutkunden later Kunden dra ett forutbestamt fast
belopp samt bestdmma periodicitet fran Slutkundens Kontokort, exempelvis en gang i manaden. Det kallas ocksa
"Recurring”. Abonnemangsbetalningar initieras alltid av Kunden och tillhor darfor en kategori av transaktioner som kallas
MIT (Merchant Initiated Transactions). Abonnemangsbetalningar har ett omfattande regelverk bade fran Visa och
Mastercard som aven ligger i linje med krav fran konsumentrattsorganisationer. Dessa regelverk sammanfattas och
beskrivs i instruktionerna i detta dokument.

Foljande regler galler for dterkommande dragningar som initieras av Kunden som utfor Abonnemangsbetalning dar
Slutkunden har samtyckt till att Kunden tillhandahaller I6pande och/eller periodisk leverans av en tjdnst, medlemskap,
fysiska produkter eller digitala varor.

e  Kundens telefonnummer eller hemsideadress ska skickas som marknadsnamn i varje Transaktion.
e Det fasta belopp och periodicitet som Slutkunden godkant for dragning far inte andras utan Slutkundens
medgivande vilket sker med Stark kundautentisering.
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Auktorisation ska alltid innehalla 6verenskommet belopp.

e Idetfallinget belopp skall debiteras i samband med registreringen ska kunden genomfdra en sa kallad
Statuskontroll med Stark kundautentisering. En sadan Statuskontroll innehaller noll i belopp.

e Beloppetien Abonnemangsbetalning maste alltid vara detsamma vid varje dragning. Om beloppet kan vara olika
vid varje dragning ska en annan typ av transaktion inom kategorin MIT anvandas, se nedan under rubriken MIT.

e Referensnumret (Trace-1D) som erhdlls vid den initiala transaktionen dar Kortkunden godkanner medgivandet
ska alltid sparas och sedan skickas med i efterfdljande dragningar. Kontrollera med din Betalvdxel hur detta
referensnummer finns tillgangligt.

e  Efterfdljande dragning med Abonnemangsbetalning initieras alltid av Kunden och kan ddrfor inte goras med 3D
Secure och Sakerhetskod. Kunden star dock for all risk for exempelvis bedragliga Transaktioner.

e Alla Abonnemangsbetalningar ska skickas for Auktorisation. | det fall Auktorisation nekas far dragning ej
genomforas.

e Omen Auktorisation nekas pa grund av att kortet ar sparrat far en ny Auktorisation inte genomfdras. Om
Auktorisation nekas av andra anledningar far maximalt tva nya férsék genomféras.

e Inforatt en Slutkund registrerar sig for Abonnemangsbetalning skall denne acceptera Kundens kdpvillkor
inklusive information om belopp och periodicitet och eventuell tidsbegransning for nar dragningar kommer att
ske.

e  Kunden maste visa abonnemangsvillkoren samtidigt med en begdran om registrering av Kontokortsinformation.
Upplysningen maste innehalla priset som kommer att debiteras och med vilken frekvens (till exempel "Du
kommer att debiteras 199,00 Kr per manad tills du avbryter abonnemanget ). Om Kunden anvander prova pa
tjanster/gratis-erbjudanden maste ocksa villkoren for provperioden visas, inklusive eventuella initiala avgifter,
provperiodens langd, priset samt frekvensen fér den efterfdljande abonnemanget (till exempel "Du kommer att
debiteras 29,00 Kr idag foér en 30-dagars provperiod. Nar provperioden ar slut debiteras du 199,00 Kr varje
manad tills du avbryter abonnemanget.”).

e  Visaabonnemangsvillkoren tydligt och tydligt pa alla webbsidor for betalningar och bestéllningar

e  Spara Slutkundens aktiva val och godkannande av abonnemangsvillkoren. Att tillhandahalla en Idnk till en annan
webbsida eller krava att Slutkunden uttkar en meddelanderuta eller bladdrar ner pa webbsidan for att se
abonnemangsvillkoren uppfyller inte detta krav.

e  Omedelbart efter det att Slutkunden genomfort en bestallning av ett abonnemang ska Kunden omgaende skicka
en bekraftelse till Slutkunden via ett e-postmeddelande eller annan elektronisk kommunikationsmetod som
inkluderar abonnemangsvillkoren och tydliga instruktioner om hur Slutkunden avbryter abonnemanget.

e Varje gang Kunden genomfdr en godkdnd Auktorisation, maste Kunden forse Slutkunden ett transaktionskvitto
via ett e-postmeddelande eller annan elektronisk kommunikationsmetod som innehaller instruktioner for att
avbryta prenumerationen (och darigenom dra tillbaka tillstand for eventuella efterfoljande aterkommande
debiteringar/dragningar). Slutkunden kan valja bort att fa dessa meddelanden.

e  Kunden maste tillhandahalla en online eller elektronisk avbokningsmetod (liknande att avbryta prenumeration pa
e-postmeddelanden eller nagon annan elektronisk metod) eller tydliga instruktioner om hur man avbryter som &r
|dttillgdngliga online (som en "Hantera prenumeration” eller "Avbryt prenumeration”-lank pa Kundens hemsida).

e  Foralla abonnemang dar dragningsfrekvensen dr var sjdtte manad (180 dagar) eller mindre, maste Kunden
skicka en elektronisk paminnelse till Slutkunden minst sju dagar men inte mer an 30 dagar fore nasta datum for
dragning som inkluderar abonnemangsvillkoren och tydliga instruktioner om hur Slutkunden avbryter
abonnemanget. Kommunikationen maste tydligt hanvisa i @mnesraden att den avser kommande dragningar till
Slutkunden, exempelvis "Viktig information om kommande dragningar pa ditt kort". Meddelandet maste skilja sig
fran marknadsforingskommunikation som annars skickas till Slutkunden.
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Prova pa tjanster/gratis-erbjudanden (free trials)

| detta fall erbjuds Slutkunden att kdpa ett abonnemang for att automatiskt fa en eller flera fysiska produkter (sasom
kosmetika, halsovardsprodukter eller vitaminer), digitala varor eller tjdnster pa aterkommande basis (veckovis, manadsvis,
halvarsvis eller arligen). Som det anvénds i det har avsnittet betyder termen "produkt" en fysisk produkt eller en digital
vara.

e Abonnemanget initieras genom ett avtal mellan Slutkunden och Kunden dar Slutkunden samtycker till att fran
Kunden fa ett prov av produkten eller tjdnsterna (antingen gratis eller till ett pris) under en provperiod. Provet
kan vara stdrre, lika med eller mindre an den produkt som tillhandahalls av Kunden under abonnemangsperioden.

e Med provperiod avses en forbestdamd tidsperiod under vilken Slutkunden kan utvdrdera produktens eller
tjanstens egenskaper sasom dess kvalitet eller anvandbarhet for att avgora om Slutkunden vill kdpa produkten
eller tjdnsten pa en engangsbasis eller aterkommande eller returnera produkten (om méjligt) till Kunden.

Efter att provperioden har I6pt ut kan Kunden anvanda Kontokartsinformation som Slutkunden har
tillhandahallit till Kunden for att skicka in dragningar pa aterkommande basis varje gang produkten skickas,
levereras eller pa annat satt gors tillganglig for Slutkunden, tills antingen:

* Slutkunden vidtar atgarder for att sdga upp avtalet med Kunden genom att meddela uppsagning av
abonnemang;

e Kunden sdger upp avtalet; eller
« Abonnemanget IGper ut.

Foljande galler for aterkommande dragningar i samband med prova pa tjdnster/gratis-erbjudanden dar Kunden
erbjuder digitala varor eller tjanster:

For digitala varor och tjanster

e  Fordigitala varor och tjanster som erbjuder en provperiod langre dn sju dagar: Minst tre dagar och hogst sju
dagar fore utgangen av provperioden maste Kunden skicka en paminnelse till Slutkunden om att abonnemanget
kommer att paborjas om Slutkunden inte séger upp abonnemanget, eller narhelst villkoren dndras. Detta
meddelande maste innehalla de grundlaggande villkoren fér abonnemangsplanen och tydliga instruktioner om
Slutkunden avbryter. Denna paminnelse kan skickas via e-post eller annan elektronisk metod.

For fysiska produkter:

o Aterkommande dragningar maste innehalla samma Kundnummer och marknadsnamn som anvéndes i den initiala
transaktionen.

e  Efter att provperioden for en fysisk produkt har I6pt ut maste Kunden tillhandahalla foljande information till
Slutkunden och fa Slutkundens uttryckliga samtycke i samband med denna information innan Kunden kan skicka
en Auktorisation avseende den initiala dterkommande dragningen for transaktionen for produkten i full storlek
eller ordinarie pris:

- Datum da abonnemangsperioden bérjar
- Transaktionsbeloppet
- Transaktionens datum

OBS: Efter att Slutkunden har gett sitt samtycke far Kunden inte andra detta transaktionsdatum. Ett senare
betalningsdatum kan dock erbjudas av Kunden fore samtycke, om Auktorisationen nekas av Kortutgivaren pa grund av
otillrackliga medel hos Slutkunden.
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- Kundens namn som det kommer att visas pa Kortinnehavarens kontoutdrag/internetbank

- Instruktioner for att avsluta den aterkommande debiteringen som till exempel att sdga upp abonnemanget
efter Slutkundens dnskemal.

Varje gang Kunden genomfort en godkand Auktorisation, maste Slutkunden fa kvitto via ett e-postmeddelande eller
annan elektronisk kommunikationsmetod (sasom ett SMS) inklusive instruktioner for avslut av den aterkommande
dragningen (dvs avbryta abonnemanget). Om Kunden férser Slutkunden med ett kvitto trots att Auktorisationen avvisats,
maste detta kvitto ange orsaken till den avvisade Auktorisationen.

e  Kunden maste ge Slutkunden en skriftlig bekraftelse i antingen papperskopia eller elektroniskt format minst sju
(7) dagar i forvdg ndr nagon av eller bada av féljande handelser intraffar:

- Slutkundens provperiod I0per ut
- Kunden reviderar villkoren

- Den aterkommande dragningen har avslutats av antingen Kunden eller Slutkunden. | vilket fall meddelandet
maste skickas senast sju dagar efter Slutkundens beslut att avbryta

Exempel pa nagra anvandningsfall avseende Abonnemangsbetalningar

1. Registrering av Kontokortsinformation fér framtida Abonnemangsbetalningar utan kép/bestallning

En Slutkund kan lagra sin Kontokortsinformation hos Kunden fér framtida Abonnemangsbetalningar utan att gora en
betalning vid tidpunkten for lagring. | detta anvandningsfall kraver Swedbank Pay att Kunden via sin Betalvaxel initierar
en begdran om autentisering av Slutkunden via 3D Secure, markerad som en betalningsautentisering
(meddelandekategori "01"), men med belopp noll. Det sakerhetsvarde (sa kallat AAV) som erhalls fran denna 3D Secure-
begdran maste sedan anvandas i en Auktorisation med hjdlp av en sa kallad Statuskontroll (sa kallad AVR/ASI), med belopp

noll. Kontrollera med din Betalvéxel hur detta paverkar din uppkoppling/anslutning till Betalvdxeln.

Om lagring av Kontokortsinformation ska genomfdras utan att gora en betalning initialt for ett abonnemang men ddr det
framtida aterkommande beloppsintervallet &r kdnt maste 3D Secure-autentiseringen goras for det forvantade hogsta
framtida transaktionsbeloppet i samma serie av aterkommande transaktioner. Men beloppet i Statuskontrollen ska
fortfarande vara nall.

Transaktionsflode (bel kdan

a) Autentisera belopp O (noll) i 3D Secure
b)  Skicka Statuskontroll med belopp O (noll)
c) Om godkand Statuskontroll, lagra Kontokortsinformationen

Transaktionsflode (bel kdn

a) Autentisera det hogsta forvantade transaktionsbeloppet i 3D Secure
b)  Skicka Statuskontroll med belopp O (noll)
c) Om godkand Statuskontroll, lagra Kontokortsinformationen

2. Abonnemang/prenumeration fast tid

Slutkunden ska betala 399 kronor och fa tillgang till abonnemanget i 4 manader. Abonnemanget/prenumerationen
avslutas automatiskt efter 4 manader.
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Transaktionsflode

a) Autentisera belopp 399 Kri 3D Secure
) Skicka Auktarisation initialt med belopp 399 Kr

c) Dra399Kr forsta manaden
)

(=)

d) Skickaingen Auktorisation eller dragning varje manad eftersom abonnemanget redan ar betalt i forskott

Transaktionen ska E| markeras som Abonnemangsbetalning.

3. Abonnemang tillsvidare med kampanijpris

Slutkunden ska betala 30 kr per manad i 3 manader. Darefter kostar abonnemanget 149 kronor (ord. pris) per manad. Sags
abonnemanget upp inom 3 manader avslutas abonnemanget efter kampanjperioden och totala kostnaden blir 90 kronor,
Vdljer Slutkunden att inte sdga upp sitt abonnemang gar det automatiskt dver till ett tillsvidareabonnemang fér 149
kronor per manad.

Transaktionsflode

a) Autentisera det hdgsta berdknade manadsbeloppet 149 Kri 3D Secure

) Skicka Auktorisation initialt med belopp 30 Kr

) Vid varje dragning, skicka Auktorisation pa 30 Kr varje manad.

) Om Auktorisation godkdnns, dra 30 Kr

) Efter att kampanjperioden ar slut, vid varje dragning skickas Auktorisation pa 149 Kr
f)  Om Auktorisation godkanns, dra 149 Kr

m Ao N o

4. Abonnemang med foérsta manaden utan avgift

Registrering av Kontokortsinformation for framtida Abonnemangsbetalningar i samband med kdp/bestallning
med forsta manaden gratis och efterkommande dragningar 199 Kr i manaden.

Transaktionsflode

a) Autentisera det hdgsta berdknade manadsbeloppet 199 Kri 3D Secure
) Skicka Statuskontroll initialt med belopp O Kr

) Vid varje dragning efter den forsta gratismanaden, skicka Auktorisation pa 199 Kr varje manad
d) Om Auktorisation godkdnns, dra 199 Kr

5. Prishojning

Den 1 april kommer priset for abonnemanget hdjas fran 159 kr till 179 kr per manad. Befintlig Slutkund kommer ha
tillgang till Abonnemanget for 159 kr i manaden fram t.o.m. 1 augusti. Darefter vergar det till det nya priset. Nytt
skriftligt medgivande fran Slutkunden behdver inhdamtas.

Transaktionsflode

a) Autentisera det nya manadsbeloppet 179 Kri 3D Secure i samband med inhdmtande av nytt skriftligt
medgivande

b) Skicka Auktorisation initialt med belopp 179 Kr

c) Om Auktorisation godkdnns, dra 179 Kr
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6. Byte fran Abonnemangsbetalning till Unscheduled MIT

Utgangslaget &r att Kunden har Abonnemangsbetalning i dag. Pa grund av att beloppet i Abonnemanget kan variera,
exempelvis varje manad sa maste det ske en dvergang till Unscheduled MIT. Nytt skriftligt medgivande fran Slutkunden
behdver inhdmtas om sadant finns for Abonnemangsbetalning.

Transaktionsflode

a) Autentisera ett nollbeloppi 3D Secure i samband med inhdmtande av nytt skriftligt medgivande
b)  Skicka Auktaorisation med aktuellt belopp
c) Om Auktorisation godkdnns, dra aktuellt belopp vid aktuell dverenskommen tidpunkt

Exempel pa nagra anvandningsfall avseende Férenklad kortbetalning

1. Registrering av Kontokortsinformation for framtida Férenklad kortbetalning utan kép/bestallning

En Slutkund kan lagra sin Kontokortsinformation hos Kunden for framtida Forenklade kortbetalningar utan att géraen
betalning vid tidpunkten for lagring. | detta anvandningsfall kraver Swedbank Pay att Kunden via sin Betalvaxel initierar
en begdran om autentisering av Slutkunden via 3D Secure, markerad som en betalningsautentisering
(meddelandekategori "01"), men med belopp noll. Det sakerhetsvarde (sa kallat AAV) som erhalls fran denna 3D Secure-
begdran maste sedan anvandas i en Auktorisation med hjdlp av en sa kallad Statuskontroll (sa kallad AVR/ASI), med belopp
noll. Kontrollera med din Betalvaxel hur detta paverkar din uppkoppling/anslutning till Betalvéxeln.

Transaktionsflode (belopp okdnt)

a) Autentisera belopp O (noll) i 3D Secure
b)  Skicka Statuskontroll med belopp O (noll)
c) Om godkdnd Statuskontroll, lagra Kontokortsinformationen

2. Registrering av Kontokortsinformation for framtida Forenklad kortbetalning i samband med
kép/bestallning

En Slutkund kan lagra sin Kontokortsinformation hos Kunden for framtida Forenklade kortbetalningar i samband med en
betalning vid tidpunkten for lagring. Kantrollera med din Betalvaxel hur detta paverkar din uppkoppling/anslutning till
Betalvaxeln.

Transaktionsflode (belopp kant)

a) Autentisera transaktionsbeloppet i 3D Secure

(=)

a) Om godkdnd Auktorisation, lagra Kontokortsinformationen

)
) Skicka Auktorisation med samma transaktionsbelopp som ovan
)
) Levereravara/tjdnst

(=)

3. Efterfoljande kop med Foérenklad kortbetalning
Transaktionsfléde

a) Autentisera transaktionsbeloppet i 3D Secure
b)  Skicka Auktorisation med samma transaktionsbelopp som ovan autentisering
c) Om Auktorisationen godkdnns, leverera vara/tjanst
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