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Internet- ja puhelinmaardysten sopimusehdot koskevat Korttimaksuja
myytdessa Maksukortilla kotisivun kautta tai puhelintilauksena, jolloin
Asiakkaan Myyntipiste on liitetty Maksuvaihteen jdrjestelmdan tai suo-
raan Swedbank Payiin Asiakkaalle kulloinkin ilmoitettujen teknisten eri-
telmien mukaisesti. Internet- tai puhelinmddraykselld tarkoitetaan sitad,
etta Kortinhaltija tilaa ja maksaa tavaroita/palveluja ilman, ettd Kortin-
haltija ja Asiakas kohtaavat fyysisesti.

Osapuolet voivat kuitenkin tehda erityisen sopimuksen Internet-kortti-
maksun kdytostd fyysisessa myyntipisteessa.

Internet
Internetmyynnilla tarkoitetaan sita, ettd Kortinhaltija tilaa ja maksaa tava-
roita/palveluja Asiakkaan kotisivulla ja soveltuvissa tapauksissa sovellus.

Puhelinmaddrdykset

Puhelinmddrykselld tehdylla myynnilld tarkoitetaan sitd, ettd Maksukortti-
tiedot annetaan Asiakkaan ja Kortinhaltijan valisessd puhelinkeskustelus-
sa. Puhelinmadrayksilla tarkoitetaan tavaroiden/palvelujen myyntia pai-
netun tai sahkdisen tuoteluettelon perusteella, jolloin Maksukorttitietoja
ei anneta Asiakkaan kotisivulla internetissa eikd kirjallisella tilausasiakir-
jalla. Puhelinmadraykselld tarkoitetaan vain tilannetta, jossa Kortinhaltija
soittaa Asiakkaalle. Puhelimitse tapahtuva maksu Maksukortilla siten, ettd
Asiakas soittaa ja harjoittaa suoramyyntid Kortinhaltijalle, ei ole sallittua.

1. YLEISTA

1.1 Tausta

Swedbank Pay on laatinut internet- ja puhelinmyyntia koskevat mdarayk-
set Yleisten Ehtojen kohdan 1 mukaisesti. Liitteessa Madritelmat maari-
tellyilla kasitteilla on sama merkitys ndissd maardyksissa.

Naita seuraavassa esitettyja madrayksia voidaan soveltuvissa tapauksis-
sa tdydentdd lisamadrayksilld ja erityisilla alakohtaisilla sopimusehdailla.
Tallaiset alakohtaiset sopimusehdot menevdt ndiden maardysten edelle.

Internetin kautta tapahtuvassa Maksukorttimyynnissd hyvaksytdan kaik-
ki Sopimuksen mukaiset Maksukortit sekd soveltuvissa tapauksissa Mas-
terpass lukuun ottamatta Maestro-korttia, joka voidaan hyvaksyd vain,
jos 3DSecure on asennettu ja aktivoitu. Puhelinmddrayksissa ei kuiten-
kaan koskaan hyvaksytd Maestro-korttia.

Asiakas ei saa ottaa vastaan Maksukorttitietoja sahkopostitse.

Tuotteen/palvelun tilaus vastaanotetaan sahkopostitse, minka jdlkeen
Asiakas lahettaa Maksulinkin.

1.2 Korttimaksut

Jotta Korttimaksu olisi pateva, seuraavien ehtojen on tdytyttdva:

e Varmennus suoritetaan kohdan 3.1 mukaisesti,

. Kortinhaltijan on hyvaksyttava Korttimaksu kohdan 3.2 mukaisesti,

. Kortinhaltijan tulee saada kuitti Toimituksen yhteydessa tai sahko-
postitse,

. Korttimaksuja kdsitelldan ja ne tilitetddan seka tarkastukset tehdaan
ndissd madrdyksissd annettujen ohjeiden mukaisesti,

. Korttimaksun on sisdllettdva Asiakkaan markkinointinimi Sopimuk-
sen tai Swedbank Payn ohjeiden mukaisesti,

. Korttimaksu suoritetaan koko kauppasummasta,

e Asiakkaan kuitti sisaltaa kohdan 4.1 mukaiset tiedot ja Sopimuksen
ehtoja noudatetaan.

2. KORTTIMAKSUN LUNASTUS YM.

2.1 Turvallisuus ja salassapito

Asiakas saa pyytdad tietoja Turvallisuuskoodista tai vastaavia tietoja 3D-
Securea varten vain Sopimuksen ohjeiden mukaisesti.

Korttimaksu on internetmyynnissa salattava kulloinkin voimassa olevien
vaatimusten mukaisesti. Nykyiset vaatimukset ovat vdhintaan TLS (1.2)
Kortinhaltijan ja Asiakkaan sekd Asiakkaan ja Maksuvaihteen valilla.

Swedbank Pay ei vastaa vahingoista, joita syntyy siitd, etta Korttimaksu-
ja on muutettu luvattomasti Asiakkaan ja Swedbank Payn valilla.

Asiakas vastaa tiedosta ja tarjonnasta Asiakkaan Myyntipisteessd; tama
sisdltdd vastuun vahingoista, joita syntyy luvattomasta muuttamisesta.

Asiakkaan on noudatettava Swedbank Payn kulloinkin voimassa olevia
ohjeita vilpillisten tilausten vahentdmiseksi. Ohjeet ovat Swedbank Payn
kotisivulla www.swedbankpay:.fi.

Asiakas sitoutuu Swedbank Payn vaatiessa toteuttamaan tai hankki-
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maan omalla kustannuksellaan jarjestelmat monirotointia varten vilpillis-
ten tilausten estamiseksi.

Asiakkaalla on oltava kdytdssa 3DSecuren uusi versio (EMV 3DS) Swe-
dbank Payn ja/tai Asiakkaan Maksuvaihteen ohjeiden mukaisesti. EMV
3DS tarkoittaa esimerkiksi sita, ettd Asiakkaan on hankittava ja ldhetet-
tdvd Kaorttimaksuihin liittyvia lisatietoja Kortinmyontajille. Maksuvaihde
ilmoittaa, mitkd tiedot Asiakkaan on taydennettdvd kussakin Korttimak-
sussa. Asiakas on velvollinen tiedottamaan Kortinhaltijalle, ettd lisatieto-
ja kerdtddn ja kdsitelldan riskien arviointia ja vilpillisten tilausten valvon-
taa varten. Asiakas sitoutuu my6s tukemaan seka vanhaa (3DS 1.x) ettd
uutta 3DSecure-versiota (EMV 3DS), kunnes Swedbank Pay ilmoittaa
toisin. Mikali Kortinmyéntaja ei tue uutta 3DSecure-versiota, on suositel-
tavaa, etta Korttimaksu ldhetetddn uudelleen vanhan 3DSecure-version
mukaan, mikali Maksuvaihde tukee tatd ominaisuutta.

3. TARKASTUKSET

3.1 Varmennus

Kortinmyontdjan tdytyy varmentaa kaikki Korttimaksut Teknisella lait-
teistolla maksumaddrastd riippumatta.

3.2 Kortinhaltijan tunnistus

3.2.1 Internet

Kaikki Korttimaksut on toteutettava 3DSecuren kanssa SCA mukaisesti
ja yhdessad Turvallisuuskoadin kanssa, ellei ndissd ohjeissa toisin maardta
tai jos Swedbank Payn kanssa ei tehdd muuta kirjallista sopimusta Sopi-
muksen mukaisesti.

3.2.2 Puhelinmaaraykset
Kortinhaltijan on hyvaksyttava Korttimaksu tunnistautumalla Turvalli-
suuskoodilla tai soveltuvissa tapauksissa Maksulinkin avulla.

Puhelinmadrayksissd, joissa ei kdytetd Maksulinkkid, Asiakas ei voi var-
mistaa Kortinhaltijan henkildllisyyttd. Swedbank Paylla on siksi oikeus
suorittaa lunastetun Korttimaksun takaisinveloitus Yleisten Ehtojen
kohdan 6 mukaisesti syysta riippumatta.

Asiakas vastaa siita, ettd se tarkistaa itse osoitteen vdestorekisterista tai
vastaavasta yleisestd osoiterekisteristd ja suorittaa muut kohtuulliset ti-
lausten oikeellisuutta koskevat tarkastukset.

Puhelinmddrayksissa suositellaan, ettd Asiakas tallentaa Asiakkaan ja
Kortinhaltijan valisen puhelinkeskustelun.

3.3 Vastaanottotodistus

Fyysisesti toimitettavien tavaroiden toimitukseen suositellaan toimi-
tustapoja, kuten postipakettia tai kirjetta, joista voidaan luovutettaessa
saada allekirjoitettu vastaanottotodistus henkildllisyyden tarkistuksi-
neen. Toimitettaessa riskialttiita tavaroita, kuten kodin elektroniikkaa,
kelloja, koruja, matka- tai paasylippuja seka Lahjakortteja, vaaditaan aina
vastaanottotodistus. Jos Kartinhaltija reklamoi ostosta ja on kdytetty vas-
taanottotodistusta, tdmd helpottaa reklamaatiota seuraavaa selvittelya.
Selvitys saattaa kuitenkin osoittaa, etta Swedbank Paylla on oikeus suo-
rittaa lunastetun Korttimaksun takaisinveloitus Yleisten Ehtojen kohdan
6 mukaisesti.

Asiakas vastaa kaikesta Yleisten Ehtojen kohdan 6 mukaisen lunastettu-
jen Korttimaksujen Takaisinveloituksen riskistd, jos Kortinhaltija kiistaa
saaneensa tavaran tai palvelun, riippumatta siitd, miten Kortinhaltija on
tunnistautunut kohdan 3.2 mukaisesti.

4. RAPORTOINTI

4.1 Tilitapahtumatiedot

Asiakkaan tulee tavaraa tai palvelua toimitettaessa luovuttaa Kortinhal-

tijalle Asiakkaan kuitti sahkdpostitse tai tavaran/palvelun toimituksen

yhteydessd. Asiakkaan kuitin tulee sisaltdaa seuraavat tiedot:

. Sana kuitti otsikossa,

e Asiakkaan markkinointinimi. Nimen on oltava sama kuin se, joka on
ilimoitettu Swedbank Paylle Sopimuksessa ja joka siten ilmoitetaan
Kortinhaltijan tiliotteessa,

. Asiakkaan asiakaspalvelun puhelinnumero ja sahképostiosoite, so-

veltuvissa tapauksissa Asiakkaan kotisivu (verkko-osoite),

Lyhennetty korttinumero,

Korttimaksun maksumddra yhdessa maksuvaluutan kanssa,

Tapahtuman pdivamaard ja kellonaika,

Ainutkertainen tapahtumanumero/tilausnumero, jolla maksu tun-

nistetaan,

Varmennuksesta saatu Varmennusnumero,

e Soveltuvissa tapauksissa tieto siita, etta kyse on internetmaksusta,

. Tapahtumatyyppi (osto tai palautus),
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Tilattujen tavaroiden/palvelujen kuvaus,

Palautusmaksua ja uudelleenmaksua koskevat sdaannot,

Muut Suomen kulloinkin voimassa olevan lain mukaiset tiedot,
Puhelinmadrayksissa Asiakkaan tulee kirjoittaa Asiakkaan kuittiin
"TO” tai "Telephone Order”,

Asiakkaan tulee tallentaa Tapahtumalokissa, vastaavalle suoritettua ja

tilitettyd Korttimaksua koskevalle kuitille, seuraavat Korttimaksua koske-

vat tiedot ja Swedbank Payn pyynndstd luovuttaa ne:

e Asiakkaan markkinointinimi,

Asiakkaan Myymadlan numero,

Soveltuvissa tapauksissa Asiakkaan kotisivu (verkko-osoite),

Tavaroiden tai palvelujen kuvaus,

Vastaanottajan nimija toimitusosoite sekd soveltuvissa tapauksissa

vastaanottajan allekirjoitus,

. Lyhennetty korttinumero,

. Korttimaksun maksumaddra arvonlisaveroineen yhdessa maksuva-
luutan kanssa,

. Tapahtuman pdivamaard ja kellonaika,

Ainutkertainen tapahtumanumero/tilausnumero, jolla maksu tun-

nistetaan,

Varmennuksesta saatu Varmennusnumero,

Tapahtumatyyppi (osto tai palautus),

Sahkaisen kaupankdynnin tunniste,

Tilaajan IP-osoite,

Tiedot, jotka osoittavat Kortinhaltijan hyvdksyneen ostoehdot ja si-

sallon alla olevan kohdan 5.1 mukaisesti.

Tapahtumalokin on tdytettdva PCl DSS:n mukaiset vaatimukset.

Asiakkaan tulee Swedbank Payn pyynndsta myos esittaa K Kortinhaltijan
on myds saatava kaikki ehdot Asiakkaalta sdhkdpostitse takaisinveloitus-
riskin vdhentdmiseksi. orttimaksua koskevat tiedot 3DSecurea kasittele-
vastd jdrjestelmdstd. Jos Maksuvaihde kasittelee mainittua jarjestelmad,
Asiakkaan tulee varmistaa, ettd Maksuvaihde voi esittdd ndmd tiedot
Asiakkaan pyytdessa niitd. Tamd koskee myds tietopyyntdd Tapahtuma-
lokissa olevasta Korttimaksusta.

5. MUUTA

5.1 Myyntipiste

Myyntipisteen tulee sisdltda ainakin seuraavat tiedot:

e Asiakkaan markkinointinimi. Nimen on oltava sama kuin se, joka on
ilmoitettu Sopimuksessa Swedbank Paylle ja joka siten ilmoitetaan
Kortinhaltijan tiliotteessa,

Valtio, jossa Asiakkaan kotipaikka sijaitsee,

Tarjottavien tavaroiden ja palvelujen kuvaus,

Hinnat,

maksuvaluutta,

verot ja muut viranomaismaksut,

ostoehdot reklamaatiota, palautusmaksua ja uudelleenmaksua kos-
kevien saantdjen osalta, mahdolliset maksettuja Yksinkertaistettu
korttimaksu, Ennakkomaksuja koskevat ehdot seka toimitusehdot,

. reklamaatiota, palautusmaksua ja uudelleenmaksua koskevat sadn-
not sekd toimitusehdot,

rahtikulut,

asiakaspalvelun yhteystiedot, sahkopostiosoite ja puhelinnumero,
Asiakkaan kayntiosoite,

mahdolliset vientirajoitukset,

Asiakkaan hyvdksymien Maksukorttien logot,

soveltuvissa tapauksissa Visa Secure, Mastercard Identity Check ja
Masterpassin logot seka,

e muut Suomen kulloinkin voimassa olevan lain mukaiset tiedot.

Kortinhaltijan tulee ostoprosessissa ennen Korttimaksun hyvdksymista
aina saada selkedt tiedot maksuvalitussadnnaista, peruuttamissaannois-
td, palautus- ja takaisinmaksusdaanndistd sekd mahdollisia Ennakkomak-
suja ja Yksinkertaistettua korttimaksua koskevista ehdoista.

Ennakkomaksuja ja Yksinkertaistettua korttimaksua koskevien ehtojen
on oltava erilliset Asiakkaan tavaroita ja palveluja koskevista yleisistd
myyntiehdoista. Kortinhaltijalle tulee ostoprosessin aikana ndyttdd Ti-
lausmaksuja ja Yksinkertaistettua korttimaksua koskevat ehdot, ja hdanen
tulee aktiivisesti hyvaksya nama ehdot verkkosivustolla/sovelluksessa
tai tekstiviestissd olevalla valintaruudulla tai vastaavalla painikkeella.
Pelkdstdan viittaamalla tietoihin ns. hyperlinkin kautta ei pysty valttd-
madn Takaisinveloitusta. Tdssa esitetty patee myds peruuttamissdan-
t6ihin seka palautus- ja hyvitysmaksuja koskeviin saantdihin matkatoi-
misto-, hotelli- ja autovuokraamoaloilla seka tilauksesta valmistettavien
tuotteiden kaupassa. Kaikkien hyvaksyntdjen tulee olla jdljitettavissa ja
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osoitettavissa Tapahtumalokista Takaisinveloituksen vdlttamiseksi. Kor-
tinhaltijan on my0s saatava kaikki ehdot Asiakkaalta sahkopostitse takai-
sinveloitusriskin vahentdmiseksi. Kortinhaltijan on myds saatava kaikki
ehdot Asiakkaalta sahkopostitse takaisinveloitusriskin vahentamiseksi.

Kun Kortinhaltija maksaa tavarat/palvelut, Asiakas ei saa rekisterdida
Kortinhaltijaa Tilausmaksuihin tai muuhun MIT:hen ilman, ettd Kortin-
haltija ilmoittaa ja hyvdksyy sen selkedsti Asiakkaan kanssa solmitussa
kirjallisessa sopimuksessa.

Asiakkaan on luovutettava oikeat tiedot ja huolehdittava siitd, etta tiedot
ovat kulloinkin voimassa olevan lainsdaadanndn, asetusten, viranomais-
sadnndsten ja Korttimaksujarjestdjen sdantojen mukaisia ja tdyttavat ne,
seka pidettdva tiedot jatkuvasti ajan tasalla.

Asiakkaan tulee ilmoittaa ja erottaa maksuprosessi selkedsti niin, etta
Kortinhaltija saa ilmoituksen ja voi havaita, milloin viestinta tapahtuu
Maksuvaihteen ja milloin Asiakkaan kanssa.

5.2 Riskien vahentaminen

Aktivoitu 3DSecure- ja Masterpass-tuki Asiakkaan Myyntipisteessa inter-
netissd merkitsee, etta Asiakas saa niin sanotun riskien vahentamisen,
mika tarkoittaa, ettei Kortinmyontdja voi normaalitapauksessa tehda
maksuvalitusta vilpillisista Korttimaksuista.

Tama riskien vahentaminen koskee Maksukortteja joissa on tuotemerkki
Visa tai Mastercard, sekd Masterpassin hyvaksymistd.

Osoitteessa www.swedbankpay.fi on nahtavilla kulloinkin voimassa ole-
vat tiedot riskien vahentdmisestd sekd siitd, mita korttityyppejd riskien
vahentaminen ei koske.

Erikoistilanteissa Kortinmyontdjd voi alentaa Korttimaksun tasoa 3D Securen
mukaisesti, jolloin riskinvahennys ei ole vaimassa. Asiakkaalle voidaan ndissa
tapauksissa, valitusta Maksuvaihteesta riippuen, ilmoittaa yksinkertaistetus-
ta Korttimaksusta ja antaa mahdollisuus joko hyvaksya maksu omalla riskilla
ilman riskinalennusta tai hyldta ostotapahtuma.

Swedbank Paylla on oikeus peruuttaa oikeus riskien vdhentdmiseen, jos
petosten tasot ylittavat Korttimaksujarjestojen arvion mukaan kulloinkin
sallitut tasot.

Asiakas on tietoinen siita, etta 3DSecure ja Masterpass eivdt takaa suojaa
vilpillisid Korttimaksuja vastaan.

Myydessddn riskialttiita tavaroita, kuten kodin elektroniikkaa, kelloja,
koruja ja Lahjakortteja, Asiakas on tietoinen altistumisestaan vilpillisille
Korttimaksuille, koska korttipetokset usein kohdistuvat mainittuihin ta-
varoihin. Toimituksesta vaaditaan vastaanottotodistus.

Asiakas vastaa Yleisten Ehtojen kohdan 6 mukaisesti kaikesta Korttimak-
suja koskevasta riskista, jos 3DSecuren ja Masterpassin perusteella myon-
nettdvdd riskien vdhentdmistd ei sovelleta.

5.3 Toistuvaa maksua (Recurring Payments) koskevat erityisehdot

. Kun Kortinhaltija ottaa kdyttéon Tilausmaksun, hanelle tulee an-
taa selkedt tiedot Luottokorttitietojen tallennusehdoista sisdltden
tiedot tallennuksen tarkoituksesta sekd veloitusten ajankohdista
(mukaan lukien maksumaarat ja ajanjaksot) ja kaikista muista Ti-
lausmaksua koskevista ehdoista. Ehtojen tulee myds sisdltdd tiedot
ehtojen muutosten ilmoittamisesta Kortinhaltijalle ja mahdollisesta
aikarajasta Kortinhaltijan suorittamalle hyvadksymiselle. Ehtojen on
oltava erilliset eika niita saa sisdllyttad osaksi Asiakkaan tavaroita
ja palveluja koskevia yleisia myyntiehtoja. Kortinhaltijan on aktiivi-
sesti hyvaksyttdva Tilausmaksua koskevat ehdot siten kuin edelld
kohdassa 5.1 (kolmas kappale ) esitetdan.

. Kun Asiakas yhdistaa uuden Kortinhaltijan Tilausmaksuun tai Kor-
tinhaltija muuttaa tallennettuja Korttitietoja, tulee Asiakkaan aina
ldhettda tapahtuma 3DSecuren mukaisesti jolloin Kortinhaltija tun-
nistautuu 3DSecuren mukaisesti ja Turvallisuuskoodilla. Maksukort-
titietojen muutokset on tehtdva suorassa istunnossa Maksuvaihteen
ja Kortinhaltijan valilla eivatka ne saa kulkea Asiakkaan Teknisen
Laitteiston kautta. Kdyttdjdtietoja tai salasanaa muutettaessa on
uudet tiedot vahvistettava Kortinhaltijalle sahkopostilla.Kaikissa
Kortinhaltijan profiilia koskevissa muutoksissa, mukaan lukien tal-
lennettuja Luottokortteja lisdttdessa tai Kortinhaltijan muuttaessa
tallennettuja Luottokorttitietojaan, Asiakkaan tulee lahettda tapah-
tuma 3DSecuren mukaisesti, jolloin Kortinhaltija tunnistautuu 3DSe-
curen mukaisesti.
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Kaikki Maksukorttitietojen muutokset on tehtava suorassa istunnossa
Maksuvaihteen ja Kortinhaltijan valilld eivatka ne saa kulkea Asiakkaan
Teknisen Laitteiston kautta. Kdyttdjdtietoja tai salasanaa muutet-
taessa on uudet tiedot vahvistettava Kortinhaltijalle sahkodpostilla.
Kaikissa Kortinhaltijan profiilia koskevissa muutoksissa, mukaan lukien
tallennettuja Luottokortteja lisdttdessa tai Kortinhaltijan muuttaessa
tallennettuja Luottokorttitietojaan, Asiakkaan tulee lIahettaad tapahtu-
ma 3DSecuren mukaisesti, jolloin Kortinhaltija tunnistautuu 3DSecu-
ren mukaisesti.

Jos Asiakas rekisterdi uuden Kortinhaltijan Tilausmaksua varten eika
rekisterditymisen yhteydessa tapahdu veloitusta, vain Luottokortin
varmennus tehdaan niin kutsutulla tilavarmennuksella. Tallaiseen
varmennukseen ei saa koskaan sisdltyd maksumadran varmennusta.
Tilausmaksuissa myéhemmat Korttimaksut ovat aina Asiakkaan
alulle panemia, eika niita siksi voida lahettdd 3DSecuren mukaises-
ti tai kdyttamalla Turvallisuuskoodia. Siksi Asiakas vastaa kaikista
riskeista Yleisten ehtojen kohtien 6 ja 14 seka ndiden Mddrdysten
kohtien 2, 3 ja 5.2 mukaisesti.

Tilausmaksu on voimassa. Kortinhaltijan tulee saada sahkdposti-
viesti tai tekstiviesti ennen jokaista veloitusta ja ilmaisen kokeilu-
jakson tai muun tutustumistarjouksen yhteydessd vahintdan seit-
seman (7) pdivaa ennen tdllaisen jakson tai tarjouksen padttymista.
Kortinhaltijan hyvaksymaa veloitettavaa mddraa ei saa muuttaa il-
man Kortinhaltijan lupaa.

Kortinhaltijan tulee voida helposti peruuttaa Tilausmaksunsa paat-
tymaan valittomasti internetin kautta tai vastaavalla tavalla ilman,
ettd hdneltd edellytetadan puhelinsoittoa Asiakkaalle.

Asiakas ei saa tallentaa Maksukortin numeroa eikd muitakaan Mak-
sukortin tietoja omaan jarjestelmddnsa, ellei Korttimaksujarjestojen
vaatimusten (PCI-DSS) mukaista turvallisuuden validointia ja tie-
tyissa tapauksissa sertifiointia ole suoritettu ja hyvaksytty.
Asiakkaan tulee kyetd tulostamaan 3DSecure- ja Asiakaskuittiohjel-
mistosta dokumentointi Kortinhaltijan tekemistd Toistuvan maksun
veloitusvalid ja voimassaoloaikoja koskevista valinnoista.
Asiakkaan puhelinnumero tai verkkosivuosoite tulee lahettdaa mark-
kinointinimena Korttimaksulla.

Korttimaksun tulee sisaltdd erityiset tiedot Toistuvasta maksusta.
Asiakas vastaa vaatimuksista jotta oikeat tiedot lahetetddn Swed-
bank Paylle.

Korttimaksusta on aina tarkastettava Varmennus ennen jokaista
veloitusta. Jos Varmennus evatddn, veloitusta ei saa tehda. Jos Var-
mennus evdtddn, Varmennusta ei saa suorittaa uudelleen, jos evaa-
misen syynd on se, etta Luottokortti on suljettu. Muissa tapauksissa
Varmennusta voi yrittda uudelleen enintdaan kaksi (2) kertaa.
Tilausmaksussa, jossa Asiakas tarjoaa Kortinhaltijalle ilmaisia kokei-
lujaksoja tai tutustumistarjouksia, sovelletaan Korttimaksujdrjesto-
jen erityisia ohjeita, joiden noudattamisesta Asiakas on vastuussa.
Nama ohjeet I6ytyvat Swedbank Payn verkkosivustolta osoitteesta
www.swedbankpay.fi.

Toistuvaa maksua ei saa kdyttdd muuhun tarkoitukseen kuin Asiak-
kaan kdynnistamiin veloituksiin.

Swedbank Paylla on oltava oikeus tarkastaa ja arvioida Toistuvan
maksun toteutustapa. Asiakkaan vastuulla on toimittaa Swedbank
Paylle kaikki sen tarvitsemat tiedot arvioinnin suorittamiseksi.
Swedbank Pay voi tarvittaessa pyytaa, etta sisdankirjautuminen
Asiakkaan hallussa olevaan Kortinhaltijan profiiliin, johon on tallen-
nettu Luottokorttitietoja, tulee suorittaa SCA!lla.

Asiakkaan vastuulla on korjata mahdolliset tarkastuksessa ilmen-
neet puutteet osapuolten valilld sovittavan aikataulun mukaisesti.
Mikadli Asiakas ei hoida korjauksia sovitun aikataulun mukaisesti,
Swedbank Paylla on oikeus asiakkaalle annetun ennakkoilmoituksen
jdlkeen yksipualisesti lopettaa Toistuvan maksun kdytto yhden (1)
kuukauden irtisanomisajalla.

5.4 Yksinkertaistetun korttimaksun Erityisehdot verkkosivujen
kautta tapahtuvassa myynnissa

Kun Kortinhaltija ottaa kayttéon Yksinkertaistetun korttimaksun,
hdnelle tulee antaa selkedt tiedot Luottokorttitietojen tallennus-
ehdoista sisaltdaen tiedot tallennuksen tarkoituksesta sekd kaikista
muista Yksinkertaistettua korttimaksua koskevista ehdoista. Ehto-
jen tulee my06s sisdltaa tiedot ehtojen muutosten ilmoittamisesta
Kortinhaltijalle ja mahdollisesta aikarajasta Kortinhaltijan suorit-
tamalle hyvaksymiselle. Ehtojen on oltava erilliset eika niita saa
sisdllyttaa osaksi Asiakkaan tavaroita ja palveluja koskevia yleisia
myyntiehtoja. Kortinhaltijan on aktiivisesti hyvaksyttdvd Yksinker-
taistettua korttimaksua koskevat ehdot siten kuin edella mainitussa
kohdassa 5.1 (kolmas kappale ) esitetdan.

Kun Asiakas yhdistdaa uuden Kortinhaltijan Yksinkertaistetun kort-
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timaksamisen palveluun verkkosivullaan, tai ettd Kortinhaltija
muuttaa tallennettuja Korttitietojaan, Asiakkaan tulee ldhettad
tapahtuma 3DSecuren mukaisesti, jolloin Kortinhaltija tunnistautuu
3DSecuren mukaisesti ja Turvallisuuskoodilla.

Jos Asiakas rekisterdi uuden Kortinhaltijan Yksinkertaistettua kort-
timaksua varten eikd rekisterditymisen yhteydessa tapahdu veloi-
tusta, vain Luottokortin varmennus suoritetaan niin kutsutulla tila-
varmennuksella. Tallaiseen varmennukseen ei saa koskaan sisdltya
maksumddran varmennusta.

Toistuvien ostojen helpottamiseksi Kortinhaltijan tallennetut Kort-
titiedot haetaan esiin taman kirjautuessa Asiakkaan verkkosivulle.
Tama tapahtuu kdyttdjatunnuksen ja salasanan avulla, joiden pe-
rusteella tallennetut Korttitiedot haetaan. Hyvaksytyn sisaankir-
jautumisen jdlkeen Kortinhaltija pystyy hyvaksymaan ostokset, jol-
loin ne veloitetaan tallennetulta Korttinumerolta silla edellytykselld,
etta kaikki Kortinhaltijan tallennetuista Korttitiedoista alulle pane-
mat Korttimaksut Iahetetddn 3DSecuren mukaisesti, jolloin Kortin-
haltija tunnistautuu 3DSecuren mukaisesti syéttamatta kuitenkaan
Turvallisuuskoadia.

Sisdankirjautumisessa kaytettdvdssa Kortinhaltijan kdyttajdtun-
nuksessa (esimerkiksi sahkopostiosoite) tulee olla vahintddn kuusi
merkkida. Salasanassa on oltava vahintdan kuusi merkkia, joista va-
hintaan kaksi mutta enintddn neljd on numeroa. Salasana ei saa si-
saltaa tunnettuja asiakastietoja, kuten nimed, henkilétunnusta.
Swedbank Pay voi tarvittaessa pyytaa, etta sisddnkirjautuminen
Asiakkaan hallussa olevaan Kortinhaltijan profiiliin, johon on tallen-
nettu Luottokorttitietoja, tulee suorittaa SCA!lla.

Kortinhaltijan istunnon voimassaolon Asiakkaan verkkosivulla on
lakattava viimeistddn 15 minuutin kdyttdmadttd olon jdlkeen. Vaih-
toehtoisesti Asiakas voi toteuttaa sivun toiminnallisuuden niin, etta
Kortinhaltija syottdd salasanan jokaisen Korttimaksun yhteydessa.
Kaikki Maksukorttitietojen muutokset on tehtdva suorassa istun-
nossa Maksuvaihteen ja Kortinhaltijan valilld eivatka ne saa kulkea
Asiakkaan Teknisen Laitteiston kautta. Kayttdjatietoja tai salasanaa
muutettaessa on uudet tiedot vahvistettava Kortinhaltijalle sdh-
képostilla. Kaikissa Kortinhaltijan profiilia koskevissa muutoksissa,
mukaan lukien tallennettuja Luottokortteja lisattdessa tai Kortin-
haltijan muuttaessa tallennettuja Luottokorttitietojaan, Asiakkaan
tulee Idhettad tapahtuma 3DSecuren mukaisesti, jolloin Kortinhalti-
ja tunnistautuu 3DSecuren mukaisesti.

Korttimaksun tulee sisdltaa erityiset tiedot Yksinkertaistetusta
korttimaksusta. Asiakas on vastuussa siita, ettd Swedbank Paylle
lahetetddn oikeat tiedot.

Kortinhaltijan on voitava keskeyttdd Yksinkertaistettu korttimaksu
verkkosivulla valittdmasti.

Swedbank Paylla on oltava oikeus tarkastaa ja arvioida verkkosivun
kautta tapahtuvan Yksinkertaistetun korttimaksun toteutustapa.
Asiakkaan vastuulla on toimittaa Swedbank Paylle kaikki sen tarvit-
semat tiedot arvioinnin suorittamiseksi.

Asiakkaan vastuulla on korjata mahdolliset tarkastuksessa ilmen-
neet puutteet osapuolten valilld sovittavan aikataulun mukaisesti.
Mikali Asiakas ei hoida korjauksia sovitun aikataulun mukaisesti,
Swedbank Paylla on oikeus Asiakkaalle annetun ennakkoilmoituk-
sen jdlkeen yksipualisesti lopettaa Yksinkertaistetun korttimaksun
kdyttd verkkosivun kautta yhden (1) kuukauden irtisanomisajalla.
Kortinhaltijan on voitava keskeyttdd Yksinkertaistettu korttimaksu
mobiili sovelluksen kautta valittémasti.

Maksukorttitiedot on voitava vdlittaa turvallisella tavalla. Jos mo-
biilisovellus tai vastaava rajapinta on toteutettu verkkosivuna, on
Maksukorttitietojen sydtdn tapahduttava Maksuvaiheen verkkosi-
vulla, joka on PCl DSS-varmennettu tahdn tarkoitukseen.
Maksukorttitietoja saa antaa ainoastaan Kortinhaltijan hallussa ole-
vaan mobiililaitteeseen. Mobiilisovellus tai vastaava rajapinta ei saa
tallentaa Maksukorttitietoja Kortinhaltijan mobiililaitteeseen, ellei
se ole PCI DSS-vaatimusten mukaisesti yhteiskayttdinen.
Mobiililaitteen lokitiedostot eivat saa sisdltda mitadn Maksukortti-
tietoja.

Tietoliikenteen Maksuvaihteeseen on oltava SSL- tai vastaavasti
salattua.

Kortinhaltijan mobiililaitteen on tarkistettava palvelun varmenne.
Havaitessaan palvelun varmenteessa vikaa mabiilisovelluksen tai
vastaavan rajapinnan on hyldttdva Korttimaksu.

Maksukorttitiedot on Idhetettdva suoraan Maksuvaihteeseen ilman
valikasid.

Mitkadn mobiililaitteeseen ldhetettdvdt tiedot aiemmin suorite-
tuista Korttimaksuista eivat saa olla Kortinhaltijan saatavilla ilman
kdyttajdtunnistusta.

Mobiilisovelluksessa tai vastaavassa rajapinnassa ei saa olla taka-
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ovia vianetsintaa tai etdhallintaa varten.

. Kortinhaltijalle on mobiilisovelluksen tai vastaavan rajapinnan
asennuksen yhteydessd muistutettava, ettd hanen tulee asentaa
ja ottaa kayttoon mobiililaitteeseen virustorjunta ja palomuuri. Kor-
tinhaltijaa on my0ds ohjeistettava pdivittamdan aina uusimpaan saa-
tavilla olevaan kdyttojdrjestelmdversioon.

. Kortinhaltijalle on tiedotettava mobiilisovelluksen tai vastaavan
rajapinnan asennuksen yhteydessd, ettd sitd ei saa asentaa mani-
puloituun mobiililaitteeseen (ns. jailbreikkaaminen).

e Kortinhaltijalle on tiedotettava ndista saanndista ja hdnen vastuus-
taan hanen sydttdessaan Yksinkertaistettuja korttimaksuja mobiili-
sovelluksen kautta.

. Mobiilisovelluksen tai vastaavan rajapinnan on mahdollisuuksien mu-
kaan havaittava, jos mobiililaite on manipuloitu ja estettava siind ta-
pauksessa Yksinkertaistetun korttimaksun kdytté mobiilisovelluksesta.

e Swedbank Paylla on oltava oikeus tarkastaa ja arvioida kdytettdva
ratkaisu.

5.5 Mobiilisovelluksen kautta tehtdvan Yksinkertaistetun

korttimaksun Erityisehdot

. Kaikki 5.4 kohdassa mainitut ehdot koskevat myods Yksinkertaistettua
korttimaksua mobiiliapplikaatioissa. Sen lisaksi Yksinkertaistettua
korttimaksua mobiiliapplikaatioissa koskevat myds seuraavat ehdot.

e Sisaankirjautumisistunnon Asiakkaan mobiililaitteella, esim. dlypu-
helimella/tabletilla, sijaitsevasta sovelluksesta on padtyttdva vii-
meistddn 15 minuutin kdyttdmadttd olon jdlkeen. Vaihtoehtoisesti
Asiakas voi toteuttaa sivun toiminnallisuuden niin, etta Kortinhaltija
syOttdd salasanan jokaisen Korttimaksun yhteydessa.

. Kaikki Maksukorttitietojen muutokset on tehtdva suorassa istun-
nossa Maksuvaihteen ja Kortinhaltijan valilld eivatka ne saa kulkea
Asiakkaan Teknisen Laitteiston kautta. Kdyttdjdtietoja, liitettya
mobiililaitetta tai salasanaa muutettaessa on uudet tiedot vahvis-
tettava Kortinhaltijalle sahkopostilla. Jos Asiakas ottaa kdyttdon
toimintoja, joilla voidaan lisata tallennettuja Maksukortteja, mak-
sutapahtuma on toteutettava 3DSecuren mukaisena tapahtumana
sovelluksen (app.) kautta. Asiakkaan vastuulla on toimittaa Swed-
bank Paylle kaikki sen tarvitsemat tiedot arvioinnin suorittamiseksi.

e Asiakkaan vastuulla on korjata mahdolliset tarkastuksessa ilmen-
neet puutteet osapuolten valilld sovittavan aikataulun mukaisesti.
Mikali Asiakas ei hoida korjauksia sovitun aikataulun mukaisesti,
Swedbank Paylla on oikeus asiakkaalle annetun ennakkoilmoituksen
jdlkeen yksipuolisestilopettaa Yksinkertaistetun korttimaksun kayt-
t6 mobiilisovelluksen kautta yhden (1) kuukauden irtisanomisajalla.

5.6 MIT:td koskevat erityisehdot

. MIT on Korttimaksu, jonka Asiakas suorittaa ilman Kortinhaltijan
aktiivista myotdvaikutusta tai jonka sen voidaan katsoa pystyvdn
kohtuudella suarittamaan.

e Asiakas suorittaa MIT:n kdyttamalla tallennettuja Luottokorttitieto-
ja Asiakkaan ja Kortinhaltijan valisen kirjallisen sopimuksen nojalla.
Taman sopimuksen on sisallettava ehdot siitd, miten ja missa tarkoi-
tuksessa Asiakas saa kayttda Luottokorttitietoja.

e Kun Kortinhaltijan kanssa on solmittu MIT:td koskeva sopimus, en-
simmainen Korttimaksu on aina suoritettava SCA:lla, jossa Kortin-
haltija on tunnistautunut 3DSecuren mukaisesti ja Turvallisuuskoo-
dilla.

e Sen jdlkeen tapahtuvat MIT-maksut voidaan aina suorittaa ilman
SCAta.

e Tilausmaksut ovat yksi esimerkki MIT-maksuista. Swedbank Payn
kanssa tehdyn erillisen kirjallisen sopimuksen nojalla myds muun-
tyyppiset Korttimaksut, jotka tapahtuvat ilman Kortinhaltijan aktii-
vista mydtavaikusta, voidaan luokitella MIT-maksuiksi.

*  Yksinkertaistettua korttimaksua ei tule luokitella MIT-maksuksi.

. MIT voi nostaa Palvelumaksua.

e Asiakas vastaa Yleisten ehtojen kohdan 6 mukaisesti kaikista ris-
keistd.

5.7 SCA:sta tehtdvia poikkeuksia koskevien pyyntdjen erityisehdot
Swedbank Pay ja Asiakas voivat sopia, etta Asiakkaalla on erityistapauk-
sissa oikeus pyytdd Kortinmyontajaa tekemdan poikkeuksia SCA:sta, sikali
kuin on sallittua ja mahdollista RTS:n mukaan ja Swedbank Payn arvion
mukaan. Kaikki tallaiset poikkeukset ovat voimassa vain, jos niistd on so-
vittu kirjallisessa Lisasopimuksessa.

Jos edella esitetyt edellytykset tayttyvat ja Asiakkaan Maksuvaihteella
on tarvittava tekninen tuki, Asiakas voi lahettaa Korttimaksussa erityisen
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merkinndn ja pyytaa ndin Kortinmyontdjaa tekemddn poikkeuksen SCA:s-
ta kyseisessd Korttimaksussa.

Kortinmyontajd voi aina hylatd SCA-poikkeusta koskevan pyynndn, jolloin
Korttimaksu taytyy tdydentdaa SCA:lla Korttimaksun loppuun saattami-
seksi. Koko tdta kasittelya varten Asiakkaan Maksuvaihteella on oltava
kdytossa erityinen tekninen tuki.

Edella mainittu SCA-poikkeusta koskeva pyyntd voi johtaa Palvelumak-
sun nousemiseen.

Korttimaksuissa, joissa Asiakas pyytda poikkeusta SCA:sta, Asiakas vas-
taa kaikista riskeista Yleisten ehtojen kohdan 6 mukaisesti.

Swedbank Paylla on milloin tahansa sopimuksen voimassaoloaikana oi-
keus yksipuolisesti peruuttaa ylla esitetyt Asiakkaan mahdollisuudet
pyytaa poikkeusta SCA:sta irtisanomalla Lisasopimus pddttymddn valit-
témasti.

Asiakkaan kappale



